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 فصل اول
 ی وتر یکامپ یشبکه ها یبند میتقس •
 شبکه ها  یبند میتقس پارامترهای یمعرف •
 شده بر اساس بعد مسافت  میتقس یانواع شبکه ها  یمعرف •
 Local Area Network)) یمحل  یشبکه ها فیتعر •
 Metropolitan Area Network)) یشهر  یشبکه ها فیتعر •
 Campus Area Network))  ییای درون محدوده جغراف یشبکه ها یمعرف •
 Wide Area Network)) گسترده یشبکه ها یمعرف •
 Wireless LAN)) سیم  یب یشبکه ها یمعرف •
 ی شده بر اساس توپولوژ  میتقس یانواع شبکه ها  یمعرف •
 Bus  یتوپولوژ  فیتعر •
 ی وتر یکامپ  یدر شبکه ها افتیدو راه ارسال و در یمعرف •
 Collision)) مواجهه با تصادم یراه حل ها یمعرف •
 CSMA/CD  زمی مکان یمعرف •
 Star  یتوپولوژ  فیتعر •
 Hubه کاربرد دستگا یمعرف •
 Switch/Buffer)) سوئیچکاربرد دستگاه  یمعرف •
 Token - ring)) رینگ  یتوپولوژ  فیتعر •
 یها یلوژ توپو Logical)) و نحوه عملکرد Physical)) یکی زیساختار ف سهیجدول مقا •

 مختلف
 mesh  مش یتوپولوژ  یمعرف •
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 ت ی ریشده بر اساس مد میتقس یانواع شبکه ها  یمعرف •
 Peer - to - Peer  شبکه فیتعر •
 Server - Client ی تیریشبکه مد  حیتشر •
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 فصل دوم
 Protocolو کاربرد پروتکل  فیتعر •
 ( ها پروتکل یعموم)   یدو نوع اصل  سهیمقا •
 OSIمدل  TCP/IP پروتکل یها  هیلا فیوظا یمعرف •
 1 هیلا (Physical) یک ی زیف هیلا یها زیرمجموعهو   فیوظا یمعرف •
 آن  و انواع Coaxialو کاربرد کابل  فیتعر •
 Coaxialانواع کانکتور کابل  یمعرف •
 Twisted Pair ی انواع کابل ها یمعرف •
 ( Categories Twisted Pair) هاکابل  یدسته بند یمعرف •
شبکه، فرستنده و   کارت  کابل، چ،یسوئ)  شبکه زاتیتناسب سرعت همه تجه  تیاهم •

 ( و... رندهیگ
 کابل ها و انواع اتصالات آن  یگ بندرن  یاستانداردها یمعرف •
 Cross & Straight یها تفاوت کابل  یمعرف •
 ( Fiber Optic) ینور   بریانواع کابل ف  یمعرف •
 ی نور  بریکابل ف  و نوعتناسب ماژول و کانکتور  تیاهم •
 انواع کابل، سوکت، کانکتور و ... با ابزار زنده  یمعرف مرور •
 نحوه کار با آچار پرس و اتصال سوکت به کابل به کمک آن  حیتشر •
 کمک آن  به یابی بیدستگاه تستر و ع یمعرف •
 اصلاح اتصال سوکت به کابل  نحوه •
 اتصال سوکت  بندی رنگ  ینوع کابل از رو صی نحوه تشخ •
 ( Keystone) ستونی ابزار ک یمعرف •
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 نمونه کارت شبکه یمعرف •
 ( TCP/IPپروتکل  Data-Link) 2 هیلا یها زیرمجموعهو   فیوظا یمعرف •
 ( Arbitration) کردن یداور  فیتعر •
 (Data-Link) 2 هیتوسط لا MAC Address)  یآدرس ده حیتشر •
 IEEE یپروتکل ها یمعرف •
 Destination Addressانواع   یمعرف •
 ( یشخص وتریکامپ  MAC Address) آدرس ری نحوه تغ حیتشر •
 ی شخص وتری آدرس کامپ   ماتیتنظ انبر یم یدهایکل یمعرف •
دوم و   هیتوسط لا Encapsulation & Decapsulation فهینحوه انجام وظ  حیتشر •

 ( Data-Link) ها هیلا ریسا
 پروتکل  ی ها هیلا فیادامه وظا •
 ( TCP/IP Error-Detectionپروتکل  2 هیلا) Data-Link هیلا 4 فهیوظ  •
 FCSبر شاخه  CRC  تمیالگور تأثیر یمعرف •
 TCP/IP Protocol Typeپروتکل   2 هیلا) Data-Link هیلا  آخر 5 فهی وظ  یمعرف •

Field ) 
 ( TCP/IPپروتکل   Network) سوم هیلا فیوظا یمعرف •
 & Encapsulation ها هیمشترک همه لا فهی وظ ) Network هیلا 1 فهی وظ  یمعرف •

Decapsulation ) 
 ( یآدرس ده) Network Addressing هیلا 2 فهی وظ  یمعرف •
 3و  2 یها هیدر لا یآدرس ده تفاوت •
 IP یپ  یانواع آ یمعرف •
 و شماره تلفن  ی پ  یشباهت آ  حیتشر •
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 منتسب به آن ریو مقاد Subnet Mask فهی وظ  یمعرف •
 IPv4 & Subnet Maskاستفاده از  نکات •
 ی نر ی مختصر محاسبات با یمعرف •
 مختلف  یها یپ  یآ هم شبکه بودن ص یروش تشخ   حیتشر •
 Subnet Mask یعدد  ری مقاد استثنائات •
 ی نر یبه با IP & Subnet Mask لیروش تبد یمعرف •
 نت ها ها و ساب یپ یچند نمونه از چک کردن هم شبکه بودن آ یمحاسبات حل •
 آن IPو روش محاسبه   Network Address یمعرف •
 آن  IPو روش محاسبه   Broadcast Address  یمعرف •
 قابل استفاده IPرابطه محاسبه تعداد  یمعرف •
 پروتکل  ی ها هیلا فیادامه وظا •
 ( TCP/IPپروتکل  Transport) چهارم هیلا فیوظا یمعرف •
 & Encapsulation ها هیمشترک همه لا فهی وظ ) Transport هیلا 1 فهی وظ  یمعرف •

Decapsulation ) 
 Transport Segmentation (Fragmentation) ه یدوم لا فهی وظ  یمعرف •
 Transport Multiplexing هی سوم لا فهی وظ  یمعرف •
 ( Port Number) و کاربرد آن  یو خروج یدرگاه ورود یمعرف •
  Application) 7  هیها به کمک پورت ها و نحوه ارتباط آن با لا هیرو  کیتفک  حیتشر •

 TCP/IPپروتکل 
 Transport Connection-Less OR Connection-Oriented هیلا 4 فهی وظ  یمعرف •
 هیدر لا)  شوند یانجام م  Connection Orientedکه در حالت   فرآیندهایی یمعرف •

Transport ) 
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 Connection-Less & Connection Oriented یتفاوت حالت ها یمعرف •
 ( TCP/IPپروتکل  Session) پنجم هیلا فیوظا یمعرف •
 & Encapsulation ها هیمشترک همه لا فهی وظ ) Session هیلا 1 فهی وظ  یمعرف •

Decapsulation ) 
 ارتباط یبرقرار   یازهاین ش یپ  جادیا Session ه یدوم لا فهی وظ  یمعرف •
 session Synchronization هی سوم لا فهی وظ  یمعرف •
 ( OSIمدل  TCP/IPپروتکل   Presentation) ششم هیلا فیوظا یمعرف •
   Presentation هیلا هفی وظ  یمعرف •

 ( Encapsulation & Decapsulation ها هیمشترک همه لا فهیوظ )
 Presentation  Encryption & Decryption ه یدوم لا فهی وظ  یمعرف •
 یفرمت اطلاعات تبادل  نی تع  Presentation هی سوم لا فهی وظ  یمعرف •
 ( OSIمدل  TCP/IPپروتکل  Application) هفتم و آخر هیلا فیوظا یرفمع •
 Ethernetساختار   یمعرف •
 Ethernetانواع   یمعرف •
 DIX Ethernetدر  Header & Footer فیوظا  حیتشر •
 Original  در Header & Footerمختلف  یشاخه ها یو کاربردها فیوظا  حیتشر •

Ethernet 
 Revised  در Header & Footerمختلف  یشاخه ها یو کاربردها فیوظا  حیتشر •

Ethernet 
 Network Designشبکه   یطراح  حیتشر •
 در شبکه  ی در صورت وجود نقاط بحران Backupاستفاده از   تیاهم •
 ( شبکه   یدر طراح Scalability) یر یپذ اسی نکته مق  حیتوض •
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 شبکه  یدو نوع مدل طراح یمعرف •
 MLSدستگاه  یمعرف •
 ,Hub, NIC, Switch) مختلف شبکه یها هیمختلف با لا یارتباط دستگاه ها مرور •

MLS, Router ) 
 ( Enterprise Composite Model 20/80) یا هیشبکه سه لا یطراح  حیتشر •
 مرسوم شبکه  یطراح ینمودار  کیشمات  •
 Switching چینحوه کارکرد سوئ یمعرف •
 Bridgeنحوه کارکرد  یمعرف •
 ( دو هیلا) Switch & Bridgeتشابه عملکرد   •
 Packet Switching ندی فرآ فیتعر •
 ( سوم هیلا) Routingعملکرد  یمعرف •
 پروتکل ها  نگیانواع روت  یمعرف •
 ک ینامیو د  کیاستات یپروتکل ها نگیدر روت یابی ریتفاوت مس  •
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 فصل سوم
 IPv4با  یی آشنا •
 broadcast address & Network Addressنحوه محاسبه   مرور •
 IP Addressing حیتشر •
 (Classful IP Addressing) ها یپ یتلف آمخ  یکلاس ها یمعرف •
 ها  یپ  یبودن آ Class-less ای Classful ص ینحوه تشخ  حیتشر •
 Public  ای Valid یها یپ یآ فیتعر •
 و بازه آن ها LANقابل استفاده در شبکه  یپ یآ یکلاس ها یمعرف •
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 فصل چهارم
 و بازه آن ها LANقابل استفاده در شبکه  یپ یآ یکلاس ها یمعرف •
 Classless IP Addressing لیو تحل   حیتشر •
 Subnetting فیتعر •
 شده جادیا یها Subnetمحاسبه تعداد  فرمول •
 Subnet Maskو محاسبه   فی از تعر یینمونه ها حل •
 Routerدو روتر  نیب  Subnet Maskو محاسبه  فیتعر •
 Prefix Notationبه صورت   Subnet Mask شی نحوه نما یمعرف •
 مختلف یشبکه ها IPجهت محاسبه  Magic Numberروش محاسبه  یمعرف •
 Broadcast یپ یفرمول محاسبه آ یمعرف •
 Subnet Mask یپ یآ  کی یمختلف برا یها  یپ یمحاسبه آ نحوه •
  متفاوت یساختمان با تعداد کاربرها کیطبقات  یبرا  یپ یآ صی و تخص میتقس نحوه •

 ( Class-less IP Addressingدر ) 
 ی پ یآ میدر تقس  SLSM & VLSM یروش ها  تفاوت •
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 فصل پنجم 
 ( Layer 3 Protocols) 3 هیلا یپروتکل ها •
 ARP  (Address Resolution Protocol )پروتکل  حیتشر •
 2 هیبه آدرس لا 3 هیآدرس لا لی تبد نحوه •
 DNS  (Domain Name System )پروتکل  حیتشر •
 و بر عکس   IPنام به  لی تبد نحوه •
 DHCP (Dynamic Host Configuration Protocol )پروتکل  حیتشر •
 DHCPدر سرور  Default Gatewayو کاربرد   یمعرف •
 DHCP Server  بیو معا ای مزا یمعرف •
 DHCP Serverبه کمک   یتی ریکاهش بار مد نحوه •
 ICMP (Internet Control Message Protocol)پروتکل  حیتشر •
 شبکه  یبان یدر پشت PING (Packet Internet Grabber) کاربرد برنامه  یمعرف •
 ICMPپروتکل   یانواع ابزارها یمعرف •
 Loopدر حذف  TTLابزار  کاربرد •
 Trace Routeدر  TTLابزار  کاربرد •
 Cisco Packet Tracerدر نرم افزار   ARPکاربرد پروتکل  مشاهده •
 ARPجدول  هیکد تخل یمعرف •
 ARP ویسنار یساز  هیشب •
 Cisco Packet Tracerدر نرم افزار   DNSکاربرد پروتکل  مشاهده •
 DNS Server  ویسنار یساز  هیشب •
 118 با سامانه  DNS serverتشابه عملکرد   یمعرف •
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 Cisco Packet Tracerدر نرم افزار  DHCPکاربرد پروتکل  مشاهده •
 ی واقع  وتریکامپ شبکه  مات ی در تنظ DHCPپروتکل  ماتیتنظ یمعرف •
 نوکس ی و ل ندوزیعامل و یها ستمیمشاهده مشخصات کارت شبکه در س یکدها تفاوت •
 Cisco Packet Tracerدر نرم افزار  pingعملکرد ابزار  تست •
 Replyدستور  مبدأ تی اهم یمعرف •
 نوکس یو ل  ندوزی در و Pingو مشاهده تفاوت عملکرد  یمعرف •
 شبکه ها  ری و سا  نترنتیمسافت در ا نیتر یطولان یتعداد دستگاه ها یمعرف •
 Tracertکاربرد کد  یمعرف •
 نوکس یو ل  ندوزیدر و Trace Routeتفاوت دستور   یمعرف •
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 فصل ششم 
 سکو یس زاتیمراحل روشن شدن تجه •
 ی ک یالکترون  زاتی تجه ری با سا  سکویس  زاتی اشتراک مراحل روشن شدن تجه یمعرف •
 سکو یانواع حافظه ها در س یمعرف •
 OSانواع   یمعرف •
 IOSعامل  ستمیس یکل یسطح دسترس 3 یمعرف •
 ( مولاتور یو ا Simulation) ساز هیتفاوت نرم افزار شب یمعرف •
 Cisco Packet Tracer ساز  هینرم افزار شب یمعرف •
 ساز  هیمختلف درون نرم افزار شب یو ابزارها زاتیتجه  یمعرف •
 چ یتفاوت روتر و سوئ یمعرف •
 انواع روتر  کی شمات یمعرف •
 روتر   یک یزی ف یانواع ماژول ها در نما یمعرف •
 Configمختلف در نوار ابزار   ماتیانجام تنظ امکان •
  Configدستورات و  یجهت اجرا  CLI (Command Line Interface) طیمح  یمعرف •

 روتر  ای چییمجدد سو
 تفاوت انواع مدل روتر ها  یمعرف •
 یساز  هیدر شب یکاربرد انبر یم کلیدهای یمعرف •
 (گر ی کدیبه  و روتر چیسوئ وتر، یکامپ )   زاتی تجه کی اتصال اتومات میترس •
 متناسب  یبا کابل ها گریکدیبه  زاتیتجه  یاتصال دست میترس •
 Power Cycle Devices  دیکاربرد کل یمعرف •
 Physical  طیمح  یمعرف •
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 Cisco زاتی تجه CLIکار با  شروع •
 کاربرد خط فرمان یمعرف •
 موردنیاز و  پرکاربردکردن دستورات  دایپ نحوه •
 دستورات  ی س یخلاصه نو تیاهم •
 Privilegedبه   Userاز   یحالت سطح دسترس   ریدستور تغ  یمعرف •
 Globalبه  Privilegedاز   یحالت سطح دسترس   ریدستور تغ  یمعرف •
  به Global Mode) از یو محدودتر کردن سطح دسترس  ریدستور تغ  یمعرف •

Privileged Mode ) 
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 فصل هفتم 
 سکو ی س زاتیمشترک تجه  هی اول  ماتیدستورات تنظ  •
 هیاول  ماتیجهت تنظ  Globalالت به ح ورود •
 Hostname ریتغ  یکد دستور  یمعرف •
جهت بهبود   Privilegedبه   Userاز  یسطح دسترس  ریتغ یرمز برا جادیکد ا یمعرف •

 شبکه تیامن
 Startup Configو   Running Config  تفاوت •
 مات یکردن تنظ رهیذخ  یکد دستور  یمعرف •
 کد پنهان کردن رمز  یمعرف •
 ی اختصاص  ی دستگاه ها و پورت ها Interface ماتیتنظ •
 چییماژول سو یپورت ها  ماتیورود به تنظ یکدها یمعرف •
 روتر   ماتیورود به تنظ یکد ها یمعرف •
 چیخاموش و روشن کردن سوئ   ماتیتنظ یدستور  یکدها یمعرف •
 Speedو   Duplexو تناسب  میتنظ یدستور  یکد ها یمعرف •
 Descriptionو کاربرد دستور  تیاهم •
 MAC Address ریتغ  یکد دستور  یمعرف •
 (Interface) چند پورت ی گروه ماتی تنظ انجام •
 Privilegedبه   Globalاز حالت  عیخروج سر یدستور  یکدها یمعرف •
 با کابل کنسول  چییبه سو وتریکامپ کیاتصال  یساز  مدل •
  با کابلشبکه خط متصل   تیرمز جهت بهبود امن فیتعر ریو مس یکد دستور  یمعرف •

 کنسول
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 دستگاه  اتی کاربرد دستورات مختلف در مشاهده جزئ یمعرف •
 exec-timeout یستور د کاربرد کد یمعرف •
 delete nvramکاربرد دستور  یمعرف •
 سکو یس یروترها یاختصاص  ماتیتنظ •
 به روتر   یپ یآ صیتخص یکد دستور  یمعرف •
 2 هیدرون لا چیبه سوئ  یپ یآ ص ی روش تخص یمعرف •
 (VTY Line) یمجاز  interfaceکاربرد  یمعرف •
 Telnetپروتکل  یمعرف •
 Ping-tکاربرد دستور   یمعرف •
 وتر یو دستورات کنترل از راه دور کامپ  یمدلساز  •
 به روتر  وتریاز راه دور کامپ اتصال •
 دستگاه ها یر مورد رمز گذار شبکه د تی امن نکات •
 Auto MDIX  زمی کاربرد مکان یمعرف •
 درون شبکه یها محدوده •
 Collision Domainمحدوده  فیتعر •
 Broadcast Domainمحدوده   فیتعر •
 Vlanning اتیعمل  فیتعر •
 Vlan یانداز  راه •
 Vlanدو حالت شبکه به وجود  یوابستگ کیو شمات  یمعرف •
 ها  Vlanکردن  کیدر تفک سینترف یا کاربرد •
 س ینترفیانواع ا یمعرف •
 Trunk Protocolانواع  یمعرف •
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 (ساز  هی در شب Vlanning) چیی سو یرو  Broadcast Domainکردن  جدا •
 Vlan یدستور  یو کدها  ماتیتنظ یمعرف •
 Vlanningمراحل  حیتشر •
 ساز  هیشبکه به کمک نرم افزار شب یاب ی بیع •
 Trunk Protocolها به کمک  Vlan نی ب کی تراف  عبور •
 VTPمرور حالات مختلف  •
 VTPشبکه  یراه انداز  لیتکم  •
 VTP Client, VTP Server, VTP Transparent یها چی دستورات سوئ  تفاوت •
 VTP چیسوئ یها زیرمجموعهدرون شبکه در  یها Vlanو الزام ساخت همه  تیاهم •

Server 
 ها  چیها درون سوئ Vlan ییدستور چک کردن خوانا یمعرف •
 مات یچک کردن تنظ نحوه •
 ی و دستورات قبل  ماتی کردن تنظ رهی دستور ذخ یمعرف •
 Configuration Revision (Revision Number) ماتی تنظ  حیتشر •
  میدرون شبکه و تنظ یها چیتعداد سوئ ری تغ یدستورات و راه حل ها یمعرف •

Configuration Revision  یهنگام راه انداز VTP 
و پروتکل   نکیارتباط از راه دور به کمک ل یجهت برقرار  Interface Vlan ماتیتنظ •

Telnet 
 Vlanningکاربرد  مرور •
 مختلف یها Vlanاتصال  یبرا  Inter Vlan Routingروش  یمعرف •
 سرور  چیاتصال به سوئ ماتی افزودن روتر به شبکه و تنظ نحوه •
 Sub interfaceروش ساخت و کاربرد  یمعرف •
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 مرتبط با روتر  یها Interfaceدستورات ساخت  یمعرف •
 چییدر روتر و سو Default gatewayکاربرد  یمعرف •
 ها  Vlan یدستور حذف گروه یمعرف •
 CDP (Cisco Discovery Protocol)کاربرد پروتکل   حیتشر •
 Real time)  هاارسال بسته  یساز  هیشب   ماتیتنظ یمعرف •
 CDPبدست آمده از دستور  یگیمشخصات همسا یمعرف •
 ( Port Security) چیسوئ  تیامن •
 چ یسوئ تی ها جهت امنها و پورت  سی نترفیا ماتیتنظ •
 چ یمتصل به سوئ یتعداد دستگاه ها تی محدود فیتعر •
 Vlanningمراحل  •
 Vlan Databaseساخت  نحوهو  Vlan یراه انداز  •
 Dynamic Vlan databaseساخت  یروش ها یمعرف •
 VTP (VTP Mode)انواع حالات  یمعرف •
 VTP  ماتیتنظ  ری سا یمعرف •
 VTP Domain یمعرف •
 VTP (VTP Version)انواع ورژن  یعرفم •
 ( VTP – Prune) شبکه کیروش کاهش تراف یمعرف •
 CDP (Cisco Discovery Protocol سکویس یپروتکل انحصار  حیتشر •
 هیهمسا  یدر شناخت دستگاه ها CDP کاربرد •
 DTP (Dynamic Trunking Protocol)  حیتشر •
 ( Interface Type) سی نترفیامرور انواع  •
 ( Port Security) چیسوئدر  تیامن •
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 MAC Addressانواع  یمعرف •
 Violation س ینترفی انواع عملکرد ا یمعرف •
 ها چی سوئ در Spanning tree Protocolکاربرد  •
 Spanning Tree Protocolمراحل  یمعرف •
 RB (Root Bridge) چینحوه انتخاب سوئ  •
 Root Portجهت انتخاب  Revised Costروند محاسبه    حیتشر •
 Designated Portانتخاب پورت   طیشرا یمعرف •
 Blocked Portانتخاب  طیشرا یمعرف •
 Spanning Treeساختار  حیتشر •
 Spanning Tree Structureحالات مختلف پورت ها در  یمعرف •
 Port timeدو حالت  یمعرف •
در ساختار    Forwarding modeو    Block mode  نیحالات و مراحل ب یمعرف •

Spanning Tree 
 Convergence Time یو محدوده زمان  فیتعر •
 Spanning Treeانواع   یمعرف •
 یی دستگاه نها ی برا  Cisco یانحصار  Port Fastنوع   کاربرد •
 RSTPانجام مراحل در   یمراحل و زمان ها تفاوت •
 ساز  هیدر شب  Spanning Tree  اتی جزئ مشاهده •
 مختلف  یها نکیباند ل  یسرعت و پهنا مرور •
 دلخواه  Vlanدر  Priority  ریدستور تغ  یمعرف •
 Port Fastنحوه استفاده از  یمعرف •
 Ether Channelکاربرد  یمعرف •



 

 

www.namatek.com 
 

20 

 هشتم فصل 
 ( Router) و روتر ها نگی روت •
 کاربرد روتر ها  مرور •
 ک یاستات  نگیجهت مشاهده روت یساز  هیشب •
 متصل به روتر ها  یها سینترفیها و ا  یپ یآ ینامگذار  •
 در روتر  یده آدرس •
 یساز  هی روتر ها و دستگاه ها به کمک شب  نیارسال بسته ب ی ابی  بیع نحوه •
 Static Routeاز  استفاده •
 در روتر  یده  ریمس  ماتیتنظ لیتکم  •
 ر روتر د ریدستور حذف مس یمعرف •
 Default Routeنحوه استفاده از  •
 متعدد ی ها یپ  یو روش شناساندن آ کی تکن یمعرف •
 ناشناس در شبکه  یها  یپ  یآ یاب یری در مس Default Route کمک •
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 صل نهم ف
 Dynamic Routing  حیتشر •
 ک ینامید نگیسه نوع روت  یمعرف •
 Autonomous Systems (AS) فیتعر •
 IGP & EGPتفاوت  کیشمات  •
 IGP یانواع پروتکل ها یمعرف •
 RIPپروتکل  حیتشر •
 (Hop Count) روتر ها ریسا ی ابی ریتعداد دستگاه ها در مس تی اهم یمعرف •
 RIP 2و   1 یورژن ها  تفاوت •
 ( ساز  هیدر نرم افزار شب RIPپروتکل    Config) ماتیتنظ •
 RIPمختلف در پروتکل  یها ریمس کی چک کردن متر نحوه •
 OSPF (Open Shortest Path First) با پروتکل یی آشنا •
 OSPFپروتکل    یمرحله اصل 3 یمعرف •
 Dijkestra تمیبدون حلقه از الگور  ریمس نی آوردن کوتاه تر بدست •
 (LSA) درون شبکه راتیتغ  یاطلاع رسان نحوه •
 باند  یبر اساس حداقل پهنا Cost (Metric)فرمول محاسبه   یمعرف •
 OSPFدر پروتکل   (DR Designated Router) یمعرف •
 Router IDمحاسبه و انتخاب  نحوه •
 Multiple Areaبه صورت   OSPF یراه انداز   حیتشر •
 Multiple Areaحالت   تیکاربرد و مز یمعرف •
 ( در ارسال اطلاعات  LSA نوع  5) کاربرد انواع یمعرف •
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 ( Area Type نوع  3) انواع یمعرف •
 شبکه کیکاهش ارسال اطلاعات و پردازش در تراف تیاهم •
 ساز  هیشده در نرم افزار شب  ی طراح ویدر سنار OSPFمربوط به  ماتیتنظ •

Cisco Packet Tracer 
 OSPF Wild Card Bits یمعرف •
 دستگاه ها یگیمشاهده تعداد همسا نحوه •
 DR & BDR یروتر ها  صی تشخ نحوه •
 OSPF (Single Area) م یتنظ یدستور  یکدها •
 Wildcard Maskو  Subnet Maskتفاوت   یمعرف •
 Area 0مختلف به  یها Areaستور و روش اتصال د یمعرف •
 ABR Router  فیدستور تعر یمعرف •
 مختلف یها Area فی و نحوه تعر  ماتیتنظ •
 Totally Stubbyبه   Area ریتغ دستور •
 (سکو ی س یپروتکل انحصار ) EIGRPبا   یی آشنا •
 EIGRP & OSPF  یتشابه و تفاوت پروتکل ها یمعرف •
 EIGRPپروتکل  Routing Tableدر   Dual تمیاز الگور استفاده •
 Feasible Distance (FD) فیتعر •
 Advertise Distance (AD) فیتعر •
 EIGRPدر پروتکل   Metricفرمول محاسبه   یمعرف •
 و ...  EIGRP (Delay, Load, Reliability) مختلف پروتکل یپارامترها یمعرف •
 Routing Tableو کاربرد آن در  EIGRPدر   Variance فیتعر •
 ASN (Autonomous System Number)عدد  یمعرف •
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 ساز   هیدر نرم افزار شبروترها   نیب  EIGRPپروتکل   (Config) ماتیتنظ •
 Translatingو دستورات از حالت  مات یجهت خروج تنظ انبریم د یکل یمعرف •
 آن  تأثیرو   انسی وار ری نحوه تغ یمعرف •
 ASNعدد  کاربرد •
 ی ابیریمس یپروتکل ها  ارتباط •
  یها چیو شبکه سوئ کیبه شبکه استات  RIP, OSPF, EIGRP یاتصال شبکه ها  نحوه •

 متصل به آن
 گر یکدیمختلف به  یو اتصال دهنده پروتکل ها یروتر مرز  2اطلاعات  ترجمه •
 ( شود  یکه در روترها انجام م  یاتفاقات) روتر ها فیوظا  مرور •
 شده یساز  هی شب یهمه پروتکل ها  یاب ی ری کردن مس چک •
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 فصل دهم 
 (شبکه   کیجهت کنترل تراف )  شرفته یپ  یها سیسرو •
 ACL (Access Control List) حیتشر •
 ACLنوع   3 یمعرف •
 Extended ACLدر ساخت  یکاربرد نکات •
 NAT (Network Address Translation) سی سرو حیتشر •
 نترنت یبه ا یدر دسترس Static NAT بردکار •
 Dynamic NATدر ها   یپ  یاستخر آ فیتعر •
 PAT (Port Address Translation) سی سرو حیتشر •
 PAT  سیبا سرو یخانگ   نترنتیا یها  سی تشابه سرو یمعرف •
 ( ACLانواع  Config) ماتیتنظ •
 ( EIGRPدر پروتکل )  ACL فیتعر •
 Routing Table  لیدستور تکم  یمعرف •
 Standard & Extended Access List یپ  یآ صیتشخ یبازه عدد یمعرف •
  یدلخواه به دستگاه ها یو دسترس Access List Standardدستور ساخت   یمعرف •

 ( Permit or Deny)  مورد نظر
 شبکه یدستگاه ها یدلخواه دسترس  کیتفک  یساز  هیشب مشاهده •
 Named ACL تی مز یمعرف •
 روتر مورد نظر   یرو NAT  سیسرو یساز  ادهیپ •
 ی و خروج  یورود  یها سینترفیا یرو  NATدستور   یمعرف •
 مورد نظر  ویسنار یاب ی بیع •
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 Dynamic NATساخت  نحوه •
 ها  یپ یساخت استخر آ  دستور •
 Dynamic NAT سیو سرو ویسنار یاب ی بیع •
 PAT سی دستورات سرو یمعرف •
 Broadcast & Net Address (Subnet mask) یپ  یچک کردن آ تیاهم •
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 دهم یازفصل 
• IP v6 
 IPv6مقدمات  •
 IPv4 & IPv6تفاوت  •
 IPv6 شی نحوه نما •
 IPv6 یها تیب تعداد •
 IPv6نحوه محاسبه  حیتشر •
 IPv6 یخلاصه ساز  یروش ها یمعرف •
 IPv6در  Prefix  فیتعر نحوه •
 IPv6در  Broadcast Address & Network Addressمحاسبه  نحوه •
 IPv6قابل استفاده در شبکه  یپ یآ  نیمحاسبه اول  حیتشر •
 ( ساز  هیدر نرم افزار شب Config IPv6) ماتیتنظ •
 در روتر  IPv6 یانداز  راه •
 آن  یها سینترفیدر روتر و ا IPv6همزمان  یراه انداز  نکات •
 IPv6در  نگیدستور فعال کردن روت یمعرف •
 Static Route IPv6 یبررس  •
 IPv6مختلف در  یدستگاه ها  یده آدرس •
 IPv6 & IPv4در  Static Routeتشابه  یمعرف •
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 فصل دوازدهم
 با ابزار زنده  چیکار با سوئ •
 Port 24 3560مدل  سکو یس چیسوئ  یمعرف •
 سکو یس چیسوئ  یکیز ی ف تی با وضع یی آشنا •
 چ یمختلف سوئ Mode) ها و حالات تی قابل یمعرف •
 POE(Power Over Ethernet )  یمعرف •
 س ینترفی مختلف ا یها تیوضع شی مختلف در نما یکاربرد رنگ ها  یمعرف •
 چیسوئ یجهت برق اضطرار  سی نترف یکاربرد ا یمعرف •
 آن یها لیکابل و پورت کنسول و تبد یمعرف •
 سکو یروتر س  یکیز ی ف تی با وضع یی آشنا •
 چ یروتر و سوئ یظاهر  یتفاوت اصل یمعرف •
 AUX Port  یمعرف •
 یواقع یبا دستگاه ها ویسنار کی جادیا •
 PuTTY  با نرم افزار و نحوه کار یمعرف •
 چ یبه سوئ یشخص  انهیاتصال لپ تاپ و را ماتی تنظ انجام •
 به روتر  چیاتصال سوئ ماتی تنظ انجام •
 ها  یپ یها و آ نکیل   یابی  بیع یها روش •
 و کابل کنسول  Telnet نک یهمزمان ل کاربرد •
 ب ی جهت رفع ع Firewall مربوط به ماتیتنظ •
 ( Password Recovery) چیرمز عبور در سوئ  یابیباز •
 رمز عبور   یابیجهت انجام باز چی به سوئ  یدسترس الزام •
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 رمز عبور  یاب یباز  یسخت افزار  یکارها •
 رمز عبور   یابیباز اتیدستورات عمل  یمعرف •
 رمز عبور   یابیپس از با یقبل ماتیدستورات بازگشت تنظ  یمعرف •
 چ یرمز عبور سوئ یاب یکردن باز  رفعالی دستور غ یمعرف •
 ( Password Recovery) روتررمز عبور در    یابیباز •
 رمز عبور در روتر  یاب یو دستورات باز  ماتیتنظ •
 و روتر  چیرمز عبور در سوئ یاب ی باز  تفاوت •
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 فصل سیزدهم
 ( و روتر  چیسوئ ماتیگرفتن از تنظ  Backup) نحوه بک آپ •
 FTP Server یانداز  راه •
 Filezilaserverنرم افزار  یمعرف •
 Filezilaserverافزار   نرمدر  FTP Server  ماتیتنظ یمعرف •
 سکو ی و س روتر  ماتیتنظ رهیدستورات ذخ  یمعرف •

 


