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  ستمیس نیاستقبال از ا لیدر کنار منبع باز بودن آن دل نوکسیل تیامن
 دیشا .اصل مهم است کی امروز  ی ایدر دن تیاست چرا که امن یعامل قو

  ی وجود دارد که م تیامن یایجمله در دن کیکه  دیباش دهیشما هم شن
جدا   یهر شبکه ا از است که ی ستمیس من،یا وتریکامپ ستمیتنها س دیگو

 .دفن شود نیزم ری خاموش شده و شش فوت ز نیباشد، همچن

  ای میبه طور مستق یا انهیرا یها  ستمیاز س یشتر یحال حاضر تعداد ب در
از هر زمان   شی ب متصل هستند که نترنتیبه ا ی محل  یشبکه ها قیاز طر

ماه ممکن    کی ی ط  نیب نیا در .در حال رشد است یفناور  خیدر تار یگر ید
شرکت بزرگ  کی ی خبر در مورد به خطر افتادن شبکه داخل نی است چند

که  ی است که تا زمان نی ساده ا  تیواقع .منتشر شود نیتوسط متجاوز 
واقعا امن   ستمیس کینام  به یز یشبکه وجود داشته باشد چ کیاتصال به 

مجبور   ما  نرفته است و نیاز ب زیهمه چ خوشبختانه وجود ندارد اما
 رونیخود ب  یا انهیرا یها ستمیشبکه را از پشت س یکابل ها میستین
امن که   طیمح  کی  ستم،یس یکربندیو پ قیدق یز ی برنامه ر با .میاوریب

 .و آسانتر حرکت کند، وجود دارد یشود هکر به سمت هدف بعد  ی باعث م
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 تیعامل در امن ستم یس تیاهم زانیم 1#

شما  ی ت یدر موضع امن ی تفاوت  دیکن ی خود نصب م یکه برا ی عامل  ستمیس
عامل   ستمیس  کی استقرار .ستیمحافظ مطمئن ن  کی  کند اما ی م  جادیا

با داشتن   ی آموزش کاربر، حت  بدون نقطه شروع مهم است اما کی امن 
عامل ها   ستمی س انیم در .ردیگ ی قرار م  دیمورد تهد زی ن یقو یها روالیفا

ها   ستمیشبکه ها، سرورها و س تی از امن ی تواند بخش ی م  نوکسیل تیامن
 .را فراهم کند
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  ی نقش مهم  ت ی امن نیتخصص و اطلاع کاربر در حفظ ا نیب نیدر ا اما
  ینرم افزار، نصب برنامه ها ی عنوان مثال در زمان بروزرسان  به .دارد

شده  یر یبارگ ی نرم افزارها ریافزونه ها و سا ،یکمک یبرنامه ها  ،یافزودن 
بدافزار در  یفعال ساز  سبب مجاز وجود دارد و  ری غ ی احتمال دسترس 

 نوکسیدر ل root کاربر  ی دسترس  نیهمچن .شوند ی م  ستمیس
 .کند ی م  رتریپذ بیعامل شما را آس ستمیس ندوزیدر و   Administratorو

  یکه چگونه گذرواژه ها دیاموزیعامل، ب ستمیشروع به کار با س یابتدا در
  داشتن که د یآشنا شو تیر یمختلف مد یابزارها با  و دیامن انتخاب کن

 .شما راحت تر باشد یبرا تیر هر حساب و وب سا مختلف د یگذرواژه ها
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 نوکس ی ل تیموثر در امن لی دلا 2#

  رینسبت به سا ی ذات  یایمزا ی برخ یدارا ی ت یاز لحاظ امن نوکسیل کاربران
به طور  هکرها .هستند ندوزیعامل ها مانند کاربران و ستمیکاربران س

نفوذ   یبرا ریپذ بیآس یا انهیرا یها  ستمیس افتنی یمداوم در تلاش برا 
 .کنند ی استفاده م  نیانگیشانس و م  نیقوان از هستند و

 

را دارند  ی تیامن یر یپذ بیآس نیشتر یرا که ب یی ها ستمیها معمولا س آن
 .دهند ی را هدف قرار م

 کنند که ی متمرکز م  ی توجه را به مناطق   نیشتریب نی ها همچن هکر
 .محافظت نشده وجود دارد یها  ستمیوجود س یامکان برا نیشتر یب

عامل   ستمیس بوده و رتریپذ بیآس ندوزیعامل و ستمیموارد س نیا در
 .برخوردار است یشتر یب تیاز امن نوکسیل
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 میقرار خواه ی را مورد بررس نوکسیل  تیموثر در امن لیاز دلا  ی ادامه برخ در
 .داد

 

امن 1-2# وجود  با  دسکتاپ  کاربران  استقبال   تیعدم 
 نوکس یل

  نیامن تر  نوکسیکه متخصصان اتفاق نظر دارند که ل دیباش دهیشن تمالااح
 تیامن لیعامل به دل ستمیس نی حال که ا نیا با عامل است اما ستمیس

دسک تاپ  یکه آن را رو یی سرورها است، شرکت ها  یبالا مورد نظر برا
 .کم هستند اریکنند بس ی نصب م

  .شود ی به تعداد کم استفاده از آن مربوط م  نوکسیل ی من یا لیدل نیشتر یب
کند،  ی درصد از کل دستگاه ها کار م ۸۰از  شیکه با ب ندوز یبا و سهی مقا در
که نرم  یکسان یبرا نیبنابرا .کمتر از سه درصد بازار را دارد نوکسیل

تر است   ی منطق ندوزیکنند، هدف قرار دادن و ی م جادیمخرب ا یافزارها
درصد از  ۸۰ ی عنیقشر جامعه ) نی مخرب به بزرگتر قطعه کد نیا رایز

تر  منیا نوکسیشود کاربران ل ی امر باعث م نیهم .زند ی م  بیکاربران( آس
 .باشند
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 نوکسی مختلف ل یها عیتوز  2-2#

 ی هدف قرار م   ی اصل ی ژگ یو کیرا به عنوان  تیکه امن نوکس یل یها ع یتوز 
 .هستند Parrot Linux دهند شامل

مربوط به   یاز ابزارها یار یبس دی گو ی م انیبر دب ی کننده مبتن ع ی توز کی
 (Katherine Noyes) زینو نی کاتر دهیعق به .کند  ی را فراهم م  تیامن

  جادیمختلف نشانه بستر مناسب در ا یها ع یوجود توز  ،یتیپژوهشگر امن
 ی ت یاز آن ها به طرق مختلف موارد امن ی بعض  است چرا که نوكسیل تیامن

 .متفاوت هستند گریکدی با کنند و ی را برقرار م

مختلف در آن ها کار هکر ها را  یت یامن یها و روش ها ع ی توز نی ا وجود
 .بخشد ی عامل م  ستمیس ن ی به ا یشتر یب تیامن سخت تر کرده و

 

 نوکس یبودن ل گانیمنبع باز و را 3-2#

 .منبع آن باز است رایعامل است، ز ستمیس  نیامن تر نوکسیل

 ی اشکال چیه حاصل کند که نانیکند و اطم ی تواند آن را بررس ی م  ی کس  هر
 .در پشت صحنه عملکرد آن وجود ندارد

 ی بررس یتوسط جامعه فناور  نوکسیدهد که "کد ل ی م  حیتوض نسونیلکیو
 یدهایها، اشکالات و تهد یر یپذ  بینظارت ها، آس نیهم شود و ی م

 ".آورد ی را به وجود م  یکمتر 
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 نوکس یها در ل یدسترس تیمحدود 4-2#

 

 بهتر کاربر ازاتی، مدل امتPC World از عوامل ذکر شده توسط ی کی
Linux است: 

فرض سطح   ش یبه طور پ ندوزیکاربران و ی دسترس  ز،ی مقاله خانم نو طبق
  بایتقر ندوزیعامل و ستمیران سکه کارب ی معن  نیا به .است ریمد  ی دسترس 

را تا  نوزیو تیموضوع امن نیا .دارند  ی دسترس  ستمی س یزهایبه همه چ
  اریرا بس ی دسترس  نوکسیمقابل ل در آورد اما ی م  نی پا یادیحد ز

 .کند ی محدودتر م 
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اجرا  5-2# بودن  در    وستیپ  یدشوارتر  خطرناک 
 نوکس یل

که عملکرد آن  د یممکن است متوجه نشو د،یکار نکرده باش نوکسیبا ل اگر
  کیعامل ها باز کردن  ستمیس نیا  در .ستین Mac ای Windows مشابه

قبل از   نوکسیل در  شود اما ی انجام م کیخطرناک صرفا با دوبار کل وستیپ
 .شود  ی ط دیبا زین یگر ینرم افزار مخرب مراحل د کی یاجرا

 در کنند و رهیآن ذخ وستیپ یرا قبل از اجرا ستویپ دیبا نوکسیل کاربران
  ی مراحل اضاف ن یا .امکان اجرا وجود خواهد داشت حی صح میصورت تنظ

  لیکه اغلب دل Kill ی تواند به محافظت از مشاغل در مقابل کاربر داخل  ی م
 .است، کمک کند تینقض امن

 

 نوکسیل تیامن یتوسعه دهندگان جهان  6-2#

  نیا یرو از توسعه دهندگان است که ی ارتش یدارا کروسافت یما  اگرچه
کار  نوکسیل یکه رو ی کنند اما تعداد توسعه دهندگان  ی عامل کار م  ستمیس
 .است نوکسیل تی امن لیدلا نی از بزرگتر ی ک ی نیا .است شتریکنند ب ی م
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ممکن است   کروسافتیدهد که "ما ی م  حی توض نهیزم نی در ا زینو  نیکاتر 
  نیاست که ا دیبع کند اما غیخود را تبل ی از توسعه دهندگان پول  ی بزرگ  میت 
در  نوکسیتوسعه دهندگان کاربران ل   ی جهان گاهیبتواند خود را با پا میت 

  قیطر نیاز ا نوکسیل تیاز امن  ی بزرگ بخش .کند سهیسراسر جهان مقا 
 ".شود ی حاصل م

 کنند، ی رصد م نوکسیل تیرا در امن مشکلات  یادیافراد ز نکهیتوجه به ا با
هکرها بتوانند آن را هدف قرار دهند   نکهیاوقات مدت ها قبل از ا شتریب در
پس از مشاهده مشکل،   نیهمچن .شود  ی شده و رفع م  دایپ یر یپذ بیآس

  کروسافتیما  ماه ها منتظر بمانند تا ستندیمجبور ن نوکسیکاربران ل
 ی ها خودشان م  آن .کند و آن را برطرف کند ی سرانجام مسئله را بررس

 نوکسیل تینه تنها امن نیا .کنند ر یکه هستند آن را تعم یی توانند از هرجا
کارها   تیرا رفع کرده و وضع ی بخشد، بلکه هر مشکل و خراب ی را بهبود م

 دارد. ی را ثابت نگه م


