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با  ادیانده باشد، به احتمال زگذر نترنت یرا در ا ی که زمان کوتاه  ی هر کس 
 ی م  ست؟یکه اسپم چ دیدان ی م ای اسپم روبرو شده است؛ اما آ ایهرزنامه 

و استفاده از  یاز وب گرد ی قسمت جدا نشدن کیتوان گفت که اسپم  
کرد؟ چه  فیتوان اسپم را تعر ی چگونه م اما است؛ ی نترنتیا یها سی سرو

نظر   از کند؟ ی متفاوت م  دیمف یها لیمیاسپم را از ا یها لیمیا یز یچ
 اسپم به چه معناست؟  نترنتیا

اطلاعات در مورد اسپم و پاسخ به سوالات ذکر شده در ادامه  افتیدر یبرا
 .دیمقاله با ما همراه باش

 

 (Spamming) ست؟ی اسپم چ 1#

 ل،یمیهرزنامه ا ای اسپم .ناخواسته اسپم نام دارد تالی جینوع ارتباط د هر
مصرف کنندگان است که به  یبرا نی کننده تر دیو اغلب تهد  نیتر ع یشا

 یتوان در پلتفرم ها ی م  نیرا همچن هرزنامه .شود ی صورت انبوه ارسال م
 :افتی ریز

 ینترنت یا یها انجمن •
 یمتن یها امیپ •
 وبلاگ  نظرات  •
 یاجتماع  یها رسانه •
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  یارسال داده ها گرینادرست و در موارد د غات یاسپم ها معمولا تبل نیا
هرزنامه اتلاف وقت و منابع   ایواقع اسپم  در .هک هستند لهیمخرب به وس

مربوط   یداده ها (ISP) نترنتیدهندگان خدمات ا ارائه است که ی میعظ
  امیها و پ لیم یاز موارد ا یار یبس  در .کنند ی م رهیبه آن ها را حمل و ذخ

به صورت انبوه   ی غاتیتبل لیمیارسال ا یها سی اسپم توسط سرو یها
در ارسال اسپم  ی هستند؛ اما مشکل اصل ی قانون کاملا شود که ی انجام م

 ست؟ یچ

 

ها توسط ربات ها   سیسرو  نیا آپلود شده در یها لیمیاز بانک ا یار یبس
ممکن است   لیدل نیهم به .رسند ی و هکر ها استخراج شده و به فروش م 

  یها تی وبسا ی حت  ایدر قسمت نظرات، انجمن ها و   لیمیشما با ثبت ا
 .دیکن افتیاسپم را در یها لیمی از ا ی میعظ ی لیارائه دهنده خدمات، س

شده   ی توسط هکرها طراح لیمیا ی جمع آور  یبرا یادیز اریبس یها ربات 
 .کنند ی مختلف وب مانند انجمن ها و نظرات را جستجو م  صفحات  اند که
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  منینا ا یها تی وب سا   یداده ها گاهیهکرها با حمله به پا گر،ید یسو از
ها  لیمینام، شماره همراه و ا ریکاربران نظ ی اطلاعات شخص جداول به

کاربران آن ها به   یرا برا یا دهی عد مشکلات  کنند که ی م  دایپ ی دسترس 
  ی ها اتفاق نم  تی در مورد همه وب سا نیا البته .داشت همراه خواهد

معتبر و  یها CMS ها و سی ها از سرو تی از وب سا یار یبس رایز افتد؛
ها را تا حد  ت یحمله به وب سا سک یر کنند که ی استفاده م ی امن جهان

 .دهد ی کاهش م  یادیز

 شده توسط هکرها  دیتول یاسپم ها 1-1#

  یتوانند پهنا  ی افتد که هکرها نم  ی م  ی اتفاق زمان  نی از موارد ا ی برخ در
 قیمنابع را از طر نیا لیدل نیهم  به .ها بدزدند ISP باند داده ها را از

  کنند و ی را هک م  وترهایکامپ هکرها .رندیگ ی م اریکاربران جداگانه، در اخت
لات مخرب که در حم یوترها یاز کامپ ی گروه )  botnet کیها را در  آن
  تا رندیگ ی به کار م  (رند یگ ی مورد استفاده قرار م DDoS مانند ی نترنت یا

  افتیها و اطلاعات مخرب و مورد نظر آن ها را ارسال و در درخواست
 .کنند
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 ست؟یاسپم چ خچهی تار  2#

 

از صد سال قبل از اختراع  شیب  ی عنی ، 1864اسپم در سال  نیاول ارسال
 یبرا ی به طور دسته جمع ی اسپم با ارسال تلگراف نیا .آغاز شد نترنتیا

کردن  دیسف یبرا  ی غات یتبل ارسال شد که سیانگل استمدارانیاز س یتعداد
 .دندان بود

 نترنتیو در ا  1978به سال  زیناخواسته ن ایاسپم  لیمی ا کی مثال از  نیاول
ARPANET  ی غاتیتبل- ی نترنتیا لیمیا کی هرزنامه  لیمیا نی ا .گردد ی برم 

 Digital Equipment شرکت انهیاز را یدیمدل جد  ی معرف یبرا بود که
Corporation یدار یرا خر وترهایداد و مردم کامپ جواب استفاده شد که 

 لیدر اوا لی میمسنجر و ا قیو ارتباط از طر نترنتیتا ظهور ا البته .کردند
پس از آن اسپم با صدها  اما  شروع نشد؛ یاسپم به طور جد  9 دهه 

  زانیشدند، به م ی ارسال م  یهرزنامه که به صندوق ورود لیمیا اردیلیم
 .دیرس ی دمیاپ
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سراسر جهان در مورد   یبود که دولت ها    2سال  لیدر اوا ت،ینها در
عضو  یذکر است که تمام کشورها قابل  .شدند یهرزنامه جد  میتنظ

کنند که هرزنامه را محدود   ی را اعمال م ی نیاروپا و انگلستان قوان هیاتحاد
از  یمتحده مجموعه ا  الات یا 3  2در سال  ب،یترت   نیهم به .کند ی م

از   یر یشگیپ یبرا CAN-SPAM Act نیرا تحت عنوان قوان نیقوان
 .وضع کرد نگیاسپم

توا، رفتار در مح  تیمتحده و خارج از کشور، محدود  الات یدر ا ن،یقوان نیا
همان زمان،   در .کند ی ها را اجرا م لیمیارسال و انصراف از اشتراک همه ا

  و گوگل سخت تلاش کردند تا کروسافت یبرتر ما لی میارائه دهندگان ا
 .اسپم را بهبود بخشند لتریف یفناور 

 نیاز ب 6  2کرد که ارسال اسپم تا سال  ی م ی نیب شیپ زین تسیگ لیب
 متاسفانه  ست؟یمبارزه با اسپم چ جهیجالب باشد که نت تانی برا دیشا .برود
  ،یفناور  یقانون و شرکت ها انیتلاش قانون گذاران، مجر نی رغم بهتر ی عل

 .است که تنها کنترل شده است ی دمیاپ کیاسپم هنوز هم 
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 اسپم  ینام گذار  لیدل 3#

 

گوشت خوک   محصول شود به ی بزرگ استفاده م S با Spam که ی هنگام
  استفاده .ها آن را دوست دارند نگی کیشود که وا ی گفته م یکنسرو شده ا

 یها امینوع از پ نیا فی توص  یبرا زیکوچک ن s با spam از اصطلاح
  ی رسم گروه  نیا در .ها با نام اسپم اشاره دارد نگیکیناخواسته، به رسم وا

 همه کنند که  ی بلند و مکرر اعلام م یها با صدا نگیکیاز افراد با لباس وا
 .ریخ ایخواهند  ی که از آن ها بپرسند م نیبخورند، بدون ا Spam دیبا
ناخواسته به  یها امیاسپم با پ یها لیمیبه ارسال ا هی شب اریعمل بس نیا

 .کاربران است یصندوق ورود
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 ست؟یاسپم چ  یطبقه بند  4#

 :شوند ی م یدر دو دسته طبقه بند یها به طور کل اسپم

معمولا از سمت فروشندگان  یابیبازار ی: اسپم های ابیبازار یها اسپم .1
مشکوک به ثروتمند  یرا با طرح ها ما شود که ی ارسال م  یی پروا  ی ب

مربوط به  یسازمان ها توسط  که ی مختلف یو داروها ع یشدن سر
 .کنند ی م  کی نشده اند، تحر دیتا FDA ریدارو نظ دی تا

روبرو  ی جد دات یبا تهد ی ت یامن ی: در اسپم های ت یامن یها اسپم .2
شما سر  ن ی آنلا یقصد دارند به حساب ها ی نترنت یا مجرمان .میهست
خود را پخش   یشما را بدزدند و بدافزارها یپول هاها و  داده بزنند،
 .کنند
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  .ستین ی قابل توجه دیآزار دهنده است؛ اما تهد  ی ابیکه اسپم بازار  نیا با
  شوند و ی م لتریشما ف لیمیتوسط نرم افزار ا شترینوع ب نیا یها لیمیا
و ثبت به عنوان  یی قابل شناسا ی به آسان  لترها،یعبور کرده از ف یها لیمیا

دشوارتر و   دهایدر مقابله با گروه دوم تهد اما .حذف هستند یاسپم برا
 .خطرناک تر است اریبس

 

 انواع اسپم 5#

آن ها را  نی تر جیاز را ی جا برخ نی از اسپم وجود دارد که در ا یادیز انواع
 .داد میقرار خواه ی مورد بررس 
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 (Email spam)  اسپم یها  لیمیا 1-5#

  ی شما را مسدود کرده و سبب م یناخواسته صندوق ورود  یها لیمیا نیا
خود، به سمت آن ها  ی اصل یها  لیمیمطالعه ا یبه جا شما شوند که

  ی گرفته م دهیاز آن ها ناد یار یکه بس دیمطمئن باش البته .دی منحرف شو
مشابه توسط کاربران  یها لیم یتا ا ستیمورد کاف  کیتنها  رایز شوند؛

 .شناخته شوند

 (SEO spam) اسپم سئو 5#- 2

سئو که به  اسپم  .ستینوع از اسپم چ نیجالب باشد که ا تانیبرا دیشا
 یاستفاده از روش ها سوء شود، ی شناخته م  زین spamdexing عنوان

اسپمر   تیوب سا یبهبود رتبه بند یبرا (SEO) موتور جستجو یساز  نهیبه
 .استدر جستجو 

 :کرد میرا به دو دسته گسترده تقس SEO توان اسپم ی م  ی طور کل به

اسپم صفحات خود   سانیمحتوا نو :(Content spam) محتوا اسپم .1
وب   ت ی با ماه معمولا کنند که ی معروف م  یدیرا پر از کلمات کل

شدن در رتبه   دهید یروش برا نیاز ا اسپمرها .ندارند ی ارتباط تیسا
 یکه محتوا نیا ایکنند  ی گوگل استفاده م  یجستجو  یبالا یها

خود   صفحات  کنند تا ی م  ی سی را بازنو گرانید تی موجود در وب سا 
 .را مهم تر و منحصر به فرد نشان دهند
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 دات یمعمولا در صورت عدم تمه :(Link spam) وندیپ اسپم .2
پست انجمن   ایها  تیگ ها و وب سابخش نظرات وبلا نگ،یاسپم

 وندیها اسپم پ نکیل نیا .نامربوط است یها نکیگفتگو پر از ل یها
  افتیروش در کی  از روش اسپمر در تلاش است تا نینام دارند. در ا

  تیرتبه و هدا  شیافزا یبرا نکیدر سئو به نام بک ل تیرتبه سا
 .به صفحه خود بهره ببرد دیبازد

 

ها 5#- 3 شبکه   Social)  ی اجتماع  یاسپم 
networking spam) 

شبکه  کیچه  هر افتد؟ ی و چگونه اتفاق م ستینوع از اسپم چ نیا اما
از   عایسر زین اسپمرها کاربران کسب کند، انیم یشتر یب تی محبوب  ی اجتماع
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 یحساب ها قی خود را از طر یها هرزنامه کنند و ی آن استفاده م یای مزا
 .دهند ی گسترش م  ی محبوب اجتماع یشبکه ها نیدر ا ی جعل

 (Messaging spam) یرسان امی اسپم پ 4-5#

خود را   یها امیآن اسپمرها پ در صورت است که نیبه ا ی رسان امیپ اسپم
  رینظ یی برنامه ها قیاز طر یفور  امیپ ای( SMSکوتاه ) امیدر شکل پ

WhatsApp، Skype  وSnapchat کنند.  ی منتشر م 


