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از  ایدهنده ها را مختل و  سی و چگونه عملکرد سرو ستیچ داسیحمله د
  ،یعاد کیحمله به تراف نیتوجه به شباهت ا با کند؟ ی سترس خارج م د

ها   نی ا داد و با آن ها مقابله کرد؟ صیحملات را تشخ نی توان ا  ی چطور م
را به  نیآنلا ی ها سیذهن صاحبان سرو شهیاست که هم یها ی پرسش

پرسش ها و کسب اطلاعات   نیپاسخ به ا یبرا .کند ی خود مشغول م
 .دیدر ادامه با ما همراه باش DDoS در مورد حملات  شتریب

 

 (DDoS) ست؟یچ  داسی د 1#

به  Distributed Denial of Service مخفف DDoS ای داسید حمله
  جادیا یمخرب برا ی تلاش  شده، ع یتوز  سی از سرو  یمحروم ساز   ی معن

  ی نترنتیمختلف ا یدهنده ها سیبه سرو  ی اختلال هدفمند و عدم دسترس 
موجود در شبکه را    یدهنده ها سی تواند انواع سرو  ی حملات م  نیا .است

 :کند. به عنوان مثال دیتهد

 سرورها  •
 ها  دستگاه •
 خدمات •
 ها شبکه •
 ها  برنامه •
 معاملات خاص در داخل برنامه ها  یها سی سرو •



 

2 www.namatek.com 

  ایهدف  س،یسرو  یاز حد درخواست ها شیحمله با ارسال ب نیا
دچار   ی نترنتیاسپم ا کی تراف جادیا با دهنده را سیسرو  یها رساختیز

  کیدرخواست به  یادیتواند ارسال تعداد ز ی م  حملات  .کند ی اختلال م
داده را با  گاه یپا کی تواند   ی م ایصفحه باشد  کیارائه  یوب سرور برا

 .از پرس و جو مورد هدف قرار دهد ی لیس

 

 .ستیچ داسیحمله د یی هدف نها دیجالب باشد که بدان تانیبرا دیشا
از حد قابل   شیرا ب RAM و CPU نترنت،یباند ا ی پهنا داسید حمله

 .کند ی را از دسترس خارج م ستمی س تینها در که ردیگ  ی استفاده به کار م
بزرگراه  کیمنتظره در  ریغ کیتراف ک یمانند  DDoS ساده تر، حمله انیب به

خودروها به  دنیآن را مسدود و از رس ی تواند به راحت یم  کند که ی عمل م
 .کند یر یمقصد جلوگ

با   DDoS تفاوت که حملات  نیبا ا  اما است؛ DoS حمله مشابه حمله نیا
  ی استفاده م  کی تراف نی ا جادیا یبرا  یا انهیرا ستمیس نی استفاده از چند
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و  انهیتوانند شامل را  ی حملات م نی مورد استفاده در ا  یها ستمیس .کنند
 .باشند ایاش نترنتیا یمانند دستگاه ها  یمنابع شبکه ا ریسا

 

 (DDoS attacks) داسی انواع حمله د 2#

از کار   شهیبه منابع شبکه، هدف هم داسیکه در هر نوع از حمله د نیا با
حملات با روش ها و اهداف   نیا اما  کند کردن سرورها است؛ ایانداختن 

 :آن ها وجود دارد یبرا ی اصل یشود که سه طبقه بند  ی انجام م ی مختلف

 

 (Volume-based attacks) بر حجم ی مبتن  حملات  .1
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  یبرا ی ساختگ کیاز تراف یبر حجم، از حجم گسترده ا ی مبتن  حملات 
 نیا .کنند ی سرور استفاده م  ای تید وب سا مانن ی غلبه بر منبع

 .هستند ریحملات شامل موارد ز

• ICMP 
• UDP 
 یجعل یبسته ها جادیا •

اندازه   (bps) هیبر ثان تیبر حجم بر حسب ب ی حمله مبتن کی اندازه
 .شود ی م یر یگ

 Protocol or network-layer) شبکه هیل  ایپروتکل  حملات  .2
attacks) 

  در ست؟ی چ داسیشبکه در حمله د هی ل ایروش حملات پروتکل  اما
شبکه هدف و   یها رساختیبسته را به ز یادیروش تعداد ز نیا

پروتکل شامل موارد   حملات  .فرستد ی م  رساختی ز تی ریمد  یابزارها
 .است ریز

• SYN floods 
• Smurf DDoS 

 رد موا ریسا و

  ی م یر یاندازه گ (PPS) هیحملات بر اساس بسته در ثان نیا اندازه
 .شود
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 (Application-layer attacks) کاربرد هی ل حملات  .3

 یبا غرق کردن برنامه ها در درخواست ها ی کاربرد هی ل حملات 
کاربرد بر اساس درخواست در  هیل  حملات  .شود  ی نادرست انجام م 

 .شود ی م یر یاندازه گ (RPS) هیثان

 

 DDoS) ست؟ی چ داسی علائم حمله د 3#
attack symptoms) 

 ست؟ یچ داسینشانه حمله د نی بارزتر

 

  ای تیدر دسترس نبودن سا ای، کند شدن DDoS علامت حمله نی بارزتر
توانند    ی م زیمخرب ن ریغ یاز آن جا که درخواست ها اما است؛ سی سرو

 .لزم است شتریب ی شوند، معمول بررس  ی مشکل در دسترس جادیموجب ا
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کمک  شما توانند به ی م  کیتراف لی و تحل هیتجز یعنوان مثال ابزارها به
 :دیده صیرا تشخ DDoS حمله کیعلائم  ی کنند برخ

 از یمحدوده ا ای IP آدرس کی مربوط به  کیاز تراف ی مشکوک  زانیم •
IP باشد. 

دارند، مانند   کسانی یرفتار   ی ژگ یو کی که  ی از کاربران ی کیتراف لیس •
 نسخه مرورگر وب  ای یی ایجغراف تی نوع دستگاه، موقع

  ی محل ایصفحه  کیدرخواست ها به  حیقابل توض ری غ شیافزا •
 خاص

در ساعات فرد، روز   شیمانند افزا  بیو غر بیعج ی کیتراف یالگوها •
رسند )به عنوان مثال  ی به نظر م ی عیطب ریکه غ یی الگوها ایفرد، 

 ( قه یدق  10در هر   شیافزا

 DDoS از حمله یگر یعلامت ها، علائم ثابت و مشخص د نیبر ا علاوه
  ،ی به طور کل اما تواند متفاوت باشد؛ ی وجود دارد که بسته به نوع حمله م

 جدا مجاز هستند، ی نترنت یا یر واقع دستگاه هاربات ها د نیاز آن جا که ا
ممکن است دشوار  یعاد  کی، از ترافDDoS مخرب حمله کیکردن تراف

 .باشد
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 شود؟ یچگونه انجام م DDoS حمله 4#

 .شود ی انجام م نترنتیمتصل به ا  یبا استفاده از شبکه ا DDoS حملات 
ه بدافزار آلوده شده  که ب یی دستگاه ها ریها و سا انهیشبکه ها شامل را نیا

  نام .مهاجم را دارند  کیکنترل از راه دور توسط  امکان اند هستند که
 ست؟ یچ داسی منفرد در حملات د  یدستگاه ها

 

شوند به نام ربات   ی حملات استفاده م  نیکه در ا یمنفرد   یها دستگاه
  (botnet) تربات ها، بات ن نیاز ا ی به گروه  نیهمچن  .شوند ی شناخته م

  ارسال تواند با ی شد، مهاجم م  جادی که بات نت ا ی هنگام .شود ی گفته م 
که   ی زمان .کند تیاز راه دور به هر ربات، حمله را هدا یی دستورالعمل ها

  مخرب یوترها یگروه از کامپ کی لهیبه وس ی شبکه قربان ایسرور 
(botnet) ربات موجود در گروه هر  رد،یگ ی مورد هدف قرار م botnet ،

 .کند  ی شبکه هدف ارسال م  ایرا به آدرس سرور  یی درخواست ها 
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از حد توان   شیتا ب ابدی ی م ش یدرخواست ربات ها آنقدر افزا  تعداد
  سیسرو رشیباعث عدم پذ جهینت در .شبکه باشد  ایسرور  یی پاسخگو

 .شود ی م یعاد  کیتراف یبرا

 

 داسی محافظت در مقابل حملات د یراه ها 5#
 ست؟ یچ

 

 قابل حمله  یکاهش رابط ها 1-5#

، به حداقل رساندن  DDoS کاهش حملات  یها کی تکن نی از اول ی کی
حمله کننده ها محدود   یها نهیگز  بیترت  نیبد .سطح قابل حمله است

شخص و واحد محافظت  مکان م  کی دهد از  ی شما امکان م  به شود و ی م
 .دیکن
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به  ازیکه ن ی منابع  ایکه برنامه  دیحاصل کن نانیاطم  ستی با ی ابتدا م در
  ایمعرض پورت ها، پروتکل ها  در از شبکه را ندارند، رونیب یایارتباط با دن

نقاط  دیتوان ی م  قیطر نیا از .دیده ی قرار نم ی خارج یدرخواست ها
کاهش رابط ها    یروش مناسب برا اما د؛یحمله را به حداقل برسان ی احتمال 

 ست؟ یچ داسیدر مقابل حمله د

انجام   ریز یکار را با استفاده از روش ها نیا دیتوان ی از موارد م  ی برخ در
 :دیده

 .دیمحتوا استفاده کن ع ی توز یشبکه ها  ای CDN از (1

CDN یشما را رو تی سااز وب  یهستند که نسخه ا ی جهان  یها سرورها 
  کی کاربران، نزد ییایجغراف تیتوجه به موقع با کرده و ی شبکه خود نگهدار 

در صورت حمله تنها  نیبنابرا کند؛  ی م  ی ده سیآن ها به کاربر سرو نی تر
شما در   تیسا وب سرور پاسخگو به بات نت دچار مشکل خواهد شد و

چه احتمال مختل شدن   اگر .خواهد بود نیشبکه، آنلا یسرورها ریسا
 .کم است  اریبال، بس ت ی منابع و امن لیبه دل CDN یسرورها

 .دیها استفاده کن Load Balancer از (2

Load Balancer کیکه  ی و زمان رندیگ ی کاربر و سرور قرار م نیها ب  
بران را به سمت  کار یها درخواست هاست از دسترس خارج شود،

 .دهد ی سالم انتقال م یسرورها

 .دیها محدود کن رساخت یرا به ز نترنتیا میمستق  کیتراف (3
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 رساختیاز ز ی خاص  یرا به قسمت ها نترنتیا  میمستق کیتراف دیتوان  ی م
  ی نترنت یحملات ا از تا دیداده خود محدود کن گاهیپا یخود مانند سرورها 

 .دیکن یر یبه آن ها جلوگ DDoS و DoS مانند حمله

 .دیاستفاده کن ی تیامن یها س یاز ابزارها و سرو  (4

 یبرا (Access Control Lists) ها ACL ایها  روالیاز فا دیتوان  ی م
 .دیخود استفاده کن یبه برنامه ها ی دسترس  زانیکنترل م

 DDoS  از حملات یر یشگ ی پ یبرا یز یرنامه ر ب 2-5#

 

را مصرف   یادیهستند که منابع ز  ی حملات حجم  داسی حملات د شتریب
  ی به سرعت منابع محاسبات  دیمهم است که شما بتوان نی بنابرا کنند؛ ی م

کار را با استفاده از   نیا دیتوان ی م  .دیکاهش ده ای شیخود را افزا
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  شرفتهیدهنده پ سیسرو  یشرکت ها ای بزرگتر  ی منابع محاسبات  یسرورها
 .دیکنند، انجام ده  ی م  ی بانیرا پشت یشتر یکه حجم ب یا

 یعی رطب یو غ یعیطب  کیتراف صی تشخ 3-5#

داده شد، روش  صیبه سرور تشخ ی ارسال  کیاز تراف یی سطح بال هرگاه
است که   نیمقابله ا ی اصل  راه ست؟ی چ داسید ی حمله احتمال  یمقابله برا

که   نیا بدون م، ی ریرا بپذ کیفقط تنها به اندازه قدرت و منابع سرورها تراف
 ایمفهوم نرخ محدود کننده  نیا به .بگذارد ریآن تأث ی دسترس  زانیبر م

Rate limiting ی تر م  شرفتهیحفاظت پ یها  کیتکن  .شود ی گفته م  
جداگانه،   یبسته ها لیو تحل  هیتجز با روند وگام جلوتر ب کی توانند 

 .رندیرا که مجاز است بپذ ی ک یتراف

و  دیخوب را درک کن کیتراف یها  ی ژگ یو دیکار، شما با نیانجام ا یبرا
  یها کیعنوان مثال تراف به .دیکن سه ی هر بسته را بر اساس آن مقا دیبتوان

 .دیخاص را بلاک کن IP ایکشور  کیارسال شده از 


