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 TCP که پروتکل دیا دهیوب شن ی کاربر فضا کیحتما شما هم به عنوان 
، ارسال و TCP بدون .است نترنت یپروتکل ها در ا نی از مهم تر ی کی

  به .دچار مشکل خواهد شد حی داده ها به صورت کامل و صح افتیدر
از متن به دست   ی میسند مهم ن  کیعنوان مثال ممکن است در ارسال 

توان گفت که    ی م نیبنابرا .متعدد باشد یدچار خطاها اینرسد و  رندهیگ
تبادل اطلاعات ناکارآمد خواهد   یبرا  نترنتیا طی، محTCP بدون پروتکل

  ینحوه کار، پروتکل ها رینظ یمقاله موارد  نیجهت در ا نیهم به .بود
مهم آن را مورد   یها ی ژگ یو ریها و سا یر یپذ بیآس  ن،ی گزیوابسته و جا

 .دیداد. با ما همراه باش میقرار خواه ی بررس

 

 (TCP protocol)  ست؟ یچ TCP پروتکل 1#

 Transmission Control کنترل انتقال مخفف ای TCP پروتکل
Protocol و دستگاه  یکاربرد یها برنامه است که ی استاندارد ارتباط کی

 .کند  ی شبکه م قیاز طر امیرا قادر به تبادل پ ی محاسبات یها
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 لیاز تحو  نانیو اطم نترنتیا قی پروتکل جهت ارسال بسته ها از طر نیا
از  ی ک ی TCP .شده است ی شبکه طراح قیآن ها از طر زی آم تی موفق

  در کند و ی م  فی را تعر نترنتیا نی است که قوان ی اساس  یاستانداردها
  IETF ای نترنت یا ی شده توسط کارگروه مهندس  فی تعر یاستانداردها

  .گنجانده شده است Internet Engineering Task Force مخفف
متداول   یاز پروتکل ها ی ک یر واقع، د TCP همان ایکنترل انتقال  پروتکل

 .رساند ی داده ها را به انجام م انتقال است و تالیجیدر ارتباطات شبکه د
سرور و   نیکند تا بتواند ب ی م یصورت که داده ها را سازمانده نیا به

منتقل شده   یداده ها ی کپارچگیپروتکل  نیا .منتقل شود  رندهیگ سی سرو
  نیب ی قبل از انتقال داده، ارتباط  TCP .کند ی م  نیشبکه را تضم قیاز طر

برقرار ماندن آن تا زمان ارسال داده   از منبع و مقصد برقرار کرده و کی
 .کند ی حاصل م  نانیاطم



 

3 www.namatek.com 

 

 کنند یاستفاده م  TCP که از ییپروتکل ها 2#

آن ها ثبت شود،   بیکه ترت  ی داده ها را به صورت ادیحجم ز TCP پروتکل
انتقال درست  یجهت، برا  نیهم به .کند ی م  میکوچکتر تقس یه بسته هاب

 ی سطح بالا استفاده م  یپروتکل ها ریبسته ها، از سا   نیو بدون مشکل ا
 .کند

 

 :هستند لی پروتکل ها شامل موارد ذ نیاز ا ی برخ

 :مانند ریبه نظ ریاشتراک نظ یها پروتکل •
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o File Transfer Protocol (FTP) 
o Secure Shell (SSH) 
o Telnet 

 :مانند لیمی ا افتیارسال و در یها پروتکل •

o نترنتیا امیبه پ ی دسترس  پروتکل (IMAP) 
o ی کیپست الکترون پروتکل (POP) 
o ساده لیمی انتقال ا پروتکل (SMTP) 

 :وب مانند ی دسترس یها پروتکل •

o متن متن انتقال (HTTP) 

 

 TCP پروتکل یبرا  نی گز ی پروتکل جا 3#

 User ای UDP ، پروتکلTCP پروتکل یبرا  نی گزیجا نهیگز  کی
Datagram Protocol نیکم ب ریارتباط با تاخ یبرقرار  یبرا است که 
 .شود ی به انتقال داده استفاده م  دنیبرنامه ها و سرعت بخش 

TCP  فاقد خطا   یشامل بسته ها رایدر شبکه است؛ ز متیابزار گران ق کی
  ی از انتقال داده محافظت م  ی مختلف یکه با کنترل ها چرا .است ی و خراب

 :کند که عبارتند از

 ها  هیدی تا •
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 اتصال  یانداز  راه •
 ان یجر کنترل •

 

بسته را فراهم   ی توال تیرعا ایکنترل خطا  ح،یاتصال صح UDPمقابل،  در
  ی دو پروتکل م نی درک ساده تر ا یبرا .دارد یکمتر   نهی؛ اما هزکند ی نم

را به  UDP و جری برنامه دانلود من قی از طر لیفا کیرا به دانلود  TCP توان
توسط برنامه  لی صورت که در دانلود فا نیا به .کرد هیتشب  یر یتماس تصو

دانلود شده و در کنار هم  ی درست و بدون خراب بیدانلود، بسته ها با ترت 
 .رندیگ ی قرار م

 .حذف شده و مجددا ارسال شود ستیبا ی خطا م یدارا ایبسته خراب  هر
حالت   نیا در .قابل استفاده خواهد بود ریغ ی کل لیصورت فا نیا ریغ در

و بدون   حیداده ها به طور صح   همه کند که ی م نیتضم TCP پروتکل
آن،  نیگزیدر پروتکل جا اما رد؛یقرار بگ کاربر اریمشکل دانلود و در اخت

  یبرا یر یطور که اگر در تماس تصو  همان .افتد ی اتفاق نم نی ا UDP ی عنی
ها به مقصد نرسند، امکان   بسته کند شود و ایقطع  نترنتیا هیچند ثان
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 ی م  افتیبسته ها پس از رفع مشکل در ادامه ارسال دوباره وجود ندارد و
خراب به مقصد برسند که قابل فهم   یممکن است بسته ها ای .شوند

حساس به زمان، مانند   یها تیموقع یبرا UDP پروتکل نیبنابرا .ستندین
 قی، پروتکل انتقال صدا از طر(DNS) نام دامنه ستمیس یجستجو

  ی خوب نهیو ماهواره، گز  ونی زیتلو  رینظ یی و رسانه ها (VoIP) نترنتیا
 .است

 

4# TCP کند؟ یر مچگونه کا 

TCP به تبادل داده دارند، عمل  ازیکه ن یدو برنامه ا  نیبه عنوان واسطه ب
 TCPخواهد داده را انتقال دهد،  ی برنامه م  کیکه  ی هنگام  .کند ی م

 :دهد که ی م  نانیاطم

 .رسند ی م  بیها به ترت  داده •
 .ها حداقل خطا را دارند داده •
 .شوند ی حذف م  یتکرار   یها داده •
 .شوند ی حذف شده دوباره ارسال م ای گمشده  یها بسته •
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 عبارت ساده به .است نترنتیا یبرا  کینوع پ کیدر واقع  TCP پروتکل
TCP  کرده، یتعامل، داده ها را بسته بند  فیارتباط و تعر  یپس از برقرار  

به  IP بزرگراه ق یکرده و از طر  یر یجداگانه بارگ یها ونیکام یها را رو آن
  ی انحراف یرها ی)ازدحام شبکه(، مس کی جاده، تراف در .فرستد ی مقصد م

تواند باعث   ی شبکه( م ی)خطاها ی( و تصادفات رانندگ ک ی)توازن بار تراف
  یر یبه موقع آن ها جلوگ دنیاز رس ایها از رده خارج شوند  داده شود که

 .شود

  ی آن ها را امضا م هیدیتا  رندهیداده، گ  یمرحله بعد با ورود بسته ها در
را   دیتا نیفرستنده ا اگر .کردم افتیرا در 4عنوان مثال من بسته  به .کند

کند تا   ی را مجددا ارسال م داده  نکند، افتیدر ی در مدت زمان مشخص
  پس .شود افتیآن ها به مقصد در دنیرس هیدیتمام داده ها ارسال و تا 
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روند در سه  نی ا کل .کند ی اتصال را قطع م TCPهمه داده ها،  دنیاز رس
 .افتد ی مرحله مشخص اتفاق م

 اتصال  جادیا •
 داده  انتقال •
 اتصال  قطع  •

 اما دهند؛ ی م  حیخود اتفاقات درون خود را توض یمراحل به خود نیا نام
عنوان مثال در  به .افتد ی م یشتر یب ی لیدر هر مرحله از روند اتفاقات خ

ها را به  آن رد،ی پذ ی منتقل شده را م یداده ها TCPمرحله انتقال داده،  
 (header) هدر کی نیهمچن  .کند ی م میمرتب تقس یبسته ها

استفاده از پروتکل  با کند و ی ( اضافه ماز یمورد ن یو کدها  حات ی)توض
 .کند ی ارسال م رندهیبه گ نترنتیا

 

 TCP استفاده از پروتکل لیدل 5#

استفاده روزمره از   ی اساس  یاز مولفه ها ی ک ی TCP ایکنترل انتقال  پروتکل
صفحه وب، وب سرور با  کیاز  د یمرور وب و بازد هنگام .است نترنتیا

را به دستگاه شما ارسال  تی اطلاعات وب سا HTTP استفاده از پروتکل
 .کند ی م
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HTTP به   لیکه فا نیاز ا نانیشما و اطم انهیاتصال سرور به را یبرا
  به .است ی متک TCP شود به پروتکل ی شما منتقل م   ستمیبه س ی درست

 .وابسته هستند TCP به گرید  یسطح بالا یمعنا که پروتکل ها نیا

 :عنوان مثال به

 .شود ی استفاده م  لیمیا افتیکه جهت ارسال و در SMTP پروتکل •
 .شود ی ها استفاده م لیفا یبه اشتراک گذار  یکه برا  FTP پروتکل •
• MQTT است ایاش نترنتیا یمولفه ها ی که جز اصل. 

حفظ  یها احتمالا برا شبکه زمان دقت از سرعت انتقال مهم تر باشد، هر
 .خواهند داشت ازین TCP اتصالات و انتقال قابل اعتماد داده ها به

 

 TCP یها یر ی پذ  بیآس 6#

  نیارتباط ب جادی ا یبرا نترنتیپروتکل ا یکنترل انتقال از آدرس ها پروتکل
 .کند ی ها و سرورها استفاده م  نتیکلا
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را  یبر یسا تیامن یها چالش را دارد که ی ذات یر یپذ بیآس نی ا جه،ینت در
 :آن ها عبارتند از نیکند که دو مورد از مهم تر  جادیا

 Denial of Service ای DoS حمله .1

 .کند یحفظ ارتباطات مصرف م  یمنابع شبکه را برا TCP پروتکل
و درخواست   IP توانند با استفاده از جعل ی مخرب م یافزارها نرم
  یر یگیدر پ ی سع  TCP هرزنامه استفاده کنند که ینامعتبر برا یها

از   شیتواند ب  ی م  TCPحجم درخواست ها،  شیافزا با .آن ها دارد
 حمله نیا به .آن شود ی حد منابع سرور را مصرف کرده و باعث خراب

Denial of Service شود  ی گفته م  سیاز سرو یمحروم ساز  ای. 

 Connection hijacking حمله .2
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تواند انتقال داده   ی هکر م  کی نباشد،  منیبرنامه ها ا نیط بارتبا اگر
، اندازه هر بسته TCP (header) یآن جا که هدرها از .را شنود کند

تواند قسمت   ی هکر م کی کنند، ی را مشخص م  TCP داده و بخش
 بیرا فر رندهیکند و گ جادی با همان اندازه ا ی جعل  یها و بسته ها

 نیتوانند اتصال ب  ی هکر ها م نی بر ا علاوه .ردیدهد تا آن ها را بپذ
از  رایز خطرناک است؛ اریکه بس رندیبگ اریو فرستنده را در اخت رندهیگ
مخرب خود را به مقصد   یتوانند تمام داده ها ی هکر ها م  قیطر  نیا

 نیکنند. به ا افتیدر یدستکار  ایداده ها را جهت شنود  ایارسال و 
 شود. یسرقت اتصال گفته م  ای Connection hijackingحمله 


