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  ی دسترس  یبرا یبر یسا یدهایاز تهد ی طور به نظر برسد که برخ نیا دیشا
 دهایتهد  نیا اما باشند؛ ی لیتخ ی علم یها لمیات شما برگرفته از فبه اطلاع

  ی م  ایهستند، آ ی شما واقع یها  انهیهستند که را ی به همان اندازه واقع 
 ست؟ یچ KeyLogger دیدان

 استفاده از دهای تهد نیاز ا ی کیکه  مییگو  ی مقاله به شما م نیا در
KeyLogger یر یپذ بیو آس ی آن مهاجمان از عدم آگاه در ها است که 
اطلاعات   افتی در یبرا .کنند ی سرقت اطلاعات استفاده م یدستگاه ها برا

 .دیمقاله با ما همراه باش یتا انتها  نهیزم نی در ا شتریب

 

1# KeyLogger  ست؟یچ 

 

تمام  انهینظارت و ثبت مخف یروش برا کیبه عنوان  KeyLogger درواقع 
نرم  ریلاگرها مانند سا ی ک .شده است ی فشرده شده طراح  یدهایکل
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دهند آنچه کارمندان در طول روز  ی امکان م  رانیکه به مد ی قانون یافزارها
  ی م  زیها ن ستمیس کاربران .کنند ی کنند، عمل م  ی ابیدهند را رد ی انجام م

  ی ابیخود رد یها انهیاشخاص ثالث را در را تیتوانند با استفاده از آن فعال
سخت  ای یمدرن نرم افزار  یها KeyLogger شتریب لیدل نیهم به .کنند
 .شوند  ی شوند و در بازار آزاد فروخته م  ی محسوب م  ی قانون یافزار 

 از ی استفاده قانون یرا برا ی دهندگان و فروشندگان موارد مختلف توسعه
KeyLogger دهند؛ از جمله ی ارائه م: 

را که  یتوانند کار   ی م نی : والدنیفرزندان توسط والد کنترل •
  نیا تی مز  اما کنند؛ ی ابیدهند رد ی انجام م  نترنتیفرزندانشان در ا
روش  نی استفاده از ا با ست؟ یچ KeyLogger روش استفاده از

 یحاو  یها تی به وب سا  ی دسترس  یدرصورت تلاش فرزندان برا
لازم را در   ریتوان تداب ی مطالب نامناسب، م ایبزرگسالان   یمحتوا

 .نظر گرفت
کلمات و   ی ورود ی ابیرد یبرا KeyLogger شرکت: استفاده از تیامن •

  ی آن م یکه در صورت افشا یمرتبط با اطلاعات تجار  یدیعبارات کل
 .برساند بی رکت آستواند به ش

قانون(: استفاده از   ی)به عنوان مثال اجرا گرید ی در حوزه ها تیامن •
حوادث مرتبط با   ی ابیو رد لیو تحل  هیتجز یبرا KeyLogger سوابق

 .کمک کننده باشد اریتواند بس ی م ی شخص یها  انهیاستفاده از را

که  چرا ؛ی نیاست تا ع ی ذهن  شتریذکر شده در بالا ب  هات یحال، توج نیا با
  ن،یبر ا علاوه .را حل کرد طیتوان شرا ی م  زیلاگرها ن یبدون استفاده از ک
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اطلاعات  یهک و دزد یتواند برا ی ها م  KeyLogger از ی هر برنامه قانون 
سرقت  یها به طور عمده برا KeyLogger از امروزه .استفاده شود زین

 ی استفاده م  نیرداخت آنلا مختلف پ یها ستمیکاربران در س یداده ها
 یبرا دیجد ی ها Trojan دائما در حال نوشتن سانی نو  روسی و شود و

KeyLogger ها هستند. 

 

2# KeyLogger کند؟ یچطور کار م 

 کی  در ست؟یچ KeyLogger یعملکرد نرم افزار و سخت افزار ها  روش
 یدهایثبت کل قیاز طر ستمیبه س ی اب یتوان گفت، ورود و دست ی جمله م

نحوه صحبت کردن شما  دیفشردن کل قتیحق در .فشرده شده توسط کاربر
 یکند که به برنامه ها ی را منتقل م  ی گنالیس دیضربه کل هر .است انهیبا را

که شما   ی زمان .انجام دهند یچه کار  دیخواه ی شما م د یگو ی شما م انهیرا
 یدر زمان ها دهایفشردن کل)  اطلاعات  نیتمام ا د،یشو  ی م  ستمیوارد س

 Shift دیفشردن کل ی و پس از مدت Alt مختلف، مانند نگه داشتن دکمه
 .شما است ی مانند گوش دادن به مکالمه خصوص ( زبان  رییتغ یبرا
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خود در   ستمیکه فقط با س  دیباور ن یشما بر ا ی وقت KeyLogger حمله در
در حال گوش دادن و نوشتن  یگر ی د شخص د،یحال تبادل اطلاعات هست

 .دیاست که گفته ا یی زها یچ

ما اطلاعات   ،ی امروز  ی تالیجید  ی است که با توجه به زندگ ی در حال نیا
 یآن ها را به مقصد ای کرده و رهیخود ذخ یها انهیرا در را یادیحساس ز

 قیاز طر یل اتصال به درگاه بانکعنوان مثا به .می کن ی ارسال م  نیمع
 ی خصوص  یجهت، رفتار کاربر و داده ها نیهم به .یوتر یکامپ یها ستمیس

فشرده شده توسط او در شبکه   یدهایکل قیاز طر  ی راحت توان به ی او را م
 .کرد یمختلف جمع آور  یها

 :عنوان مثال به

 یاجتماع یها شبکه •
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 لیمیا •
 شده دیبازد  یها تیسا  وب •
 ارسال شده ی متن یها امیپ •

 

 لاگر ها یاز سرقت اطلاعات توسط ک ی ر یجلوگ 3#

 

شناخته شده را به  یها KeyLogger قبلا روسی و ی آنت  یشرکت ها اکثر
 KeyLogger ها در برابر ستمیس از داده خود اضافه کرده اند تا گاهیپا

داده آن ها را به طور منظم به روز   گاه یپا ستی با ی م البته .محافظت کنند
 اما .شما اضافه شوند روسیو  ی داده آنت گاهیبه پا زین دیجد موارد تا دیکن

به دست آوردن اطلاعات محرمانه   KeyLogger ی از آن جا که هدف اصل
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 یراه ها نی تر  ی منطق ( است،ره یگذرواژه و غ ، ی )شماره کارت بانک 
 :است ریناخته به شرح زناش یها KeyLogger محافظت در برابر

رمزها 1-3# از  مصرف    کیعبور    یاستفاده  احراز   ایبار 
 یدو مرحله ا تیهو

را به حداقل   انیضرر و ز زانیتواند م  ی بار مصرف م کی از رمز  استفاده
بار قابل استفاده بوده و مدت   کی شده فقط  جادیرمز ورود ا رایز برساند؛

 .زمان استفاده از آن محدود است

 

 تواند از ی بار مصرف، نم کیمهاجم به رمز عبور  ی در صورت دسترس ی حت
 .به اطلاعات محرمانه استفاده کند ی ابیدست یبرا آن
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 ی مجاز  دیاستفاده از صفحه کل 2-3#

محافظت در برابر نرم افزار ها و سخت  یتواند برا یکه م  یگر ید روش
 یمجاز  دیاز صفحه کل استفاده رد،یلاگر مورد استفاده قرار گ ی ک یافزار ها

صفحه  یرا رو د یاست که صفحه کل یبرنامه ا یمجاز  دیکل صفحه .است
را   دهایتوان کل  ی ماوس م کیاستفاده از کل با دهد و ی نشان م  توریمان

از  ی که برخ دی خود مشاهده کرده ا نی آنلا یدهایدر خر قطعا .فشار داد
  دیصفحه کل قیپرداخت شما را ملزم به ورود اطلاعات از طر  یدرگاه ها

 .کنند ی م  یمجاز 

 

خود   ستمیس یمجاز  دیاز صفحه کل دیتوان  ی م زیموارد حساس شما ن در
 یمجاز  دیصفحه کل دهیا البته .دیوارد کردن اطلاعات خود استفاده کن یبرا
صفحه   یدارا ندوزیعامل و  ستمیعنوان مثال س به .ستین یدیجد زیچ
محافظت در برابر  یابزار برا نی ا ی به طور کل  اگرچه .است یمجاز  دیکل
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کاربران  ی دسترس  یبرا یعنوان ابزار  به نشده و ی طراح یبر یسا دات یتهد
 توجه .تواند موثر باشد ی از موارد م  ی شده است؛ اما در برخ ی معلول طراح 

  زین یمجاز  دیفحه کل که اطلاعات وارد شده با استفاده از ص دیداشته باش
برنامه   کیتوسط  یی تواند با استفاده از روش ها  ی م و  ستیکاملا امن ن

 KeyLogger محافظت در برابر یبرا لیدل نیهم به .مخرب شنود شود
  نانیاطم شوند تا ی به طور خاص طراح دیبا یمجاز  یها  دیها، صفحه کل

 .ستندین یر ی آن ها قابل رهگ قیحاصل شود که اطلاعات وارد شده از طر 

 

 پس از حمله  KeyLogger و حذف ییشناسا  4#

 

چه انجام  اگر .وجود دارد  KeyLogger یی شناسا یبرا  ی مختلف یها روش
 وترتانیکه کامپ دیزن ی اگر حدس م اما ستند؛ین یموارد ضرور   نیهمه ا

 :دیروش ها را امتحان کن نی است ااست، بهتر  KeyLogger یدارا
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  ی ها اغلب م روسی و ی چرا که آنت د؛یشروع کن روسی و ی آنت یاجرا با •
 .کند یی شما شناسا  ستمیرا در س KeyLogger کی توانند 

در  Ctrl+Alt+Del فعال خود را با فشار دادن یبرنامه ها ستیل •
 یبرنامه ها  یاز اجرا دی توان  ی کار م نیا با .دیکن ی بررس  ندوزیو

که در   یی از برنامه ها  ی برخ دیتوان ی م  نیهمچن .دیناشناس آگاه شو
موتور جستجو سرچ کرده و با کاربرد  در داده شده را شی نما ستیل

 .دیآن ها آشنا شو
 ای Spybot Search and Destroy مانند یا برنامه •

MalwareBytes از ی نوع خاص ی بررس یرا برا KeyLogger   ها
 .دیاجرا کن

شده اسکن   رهیذخ یپرونده ها نی دتریجد یخود را برا سکید هارد •
شوند   ی که اغلب به روز م ی ناشناس یها لیفا ات یمحتو به .دیکن

 شده توسط رهیممکن است اطلاعات ذخ رایز د؛ینگاه کن
KeyLogger ها در آن ها باشد. 

  ست؟یچ KeyLogger یی شناسا یروش برا نی تر  یکاربرد اما •
است که در هنگام راه   یی روش، مشاهده برنامه ها نیتر یکاربرد
 موجود در یبرنامه ها ی عن ی) شوند ی م یر یبارگ انهیرا یانداز 

Startup ).برنامه ها دستور نی ا ستیمشاهده ل یبرا msconfig 
کرده و با  پی تا Start بخش یکادر جستجو  ای Run را در پنجره

 .دیاجرا کن Enter فشردن دکمه
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 KeyLogger انواع 5#

 

 KeyLogger افزار نرم .1

لاگرها استفاده  ی نوع از ک نیا ست؟یچ KeyLogger ینرم افزار  نوع
  ی ها م  KeyLogger نیاز ا ی برخ .دارند یاز نوع سخت افزار  یشتر یب

  نرم .کنندضبط  ی شما را در فواصل تصادف  ستمیتوانند تبادل اطلاعات س
کوچک   لیفا کی شما را به طور معمول در  دیضربات کل KeyLogger افزار
 یبه طور خودکار برا ایاست  ی قابل دسترس بعدا کند که ی م رهیذخ

 .شود ی ارسال م لیمیا قیکند از طر ی که اقدامات شما را کنترل م ی شخص

 KeyLogger افزار سخت .2

 ست؟ یچ KeyLogger یسخت افزار  نوع
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KeyLogger شما را  یها  تیتوانند فعال ی بر سخت افزار م ی مبتن یها
شما نصب   ستم یس یرو یگونه نرم افزار  چیکه ه نیا بدون کنترل کنند؛

 .شود

 :موارد عبارتند از  نیاز ا یی ها نمونه

 :دیافزار صفحه کل سخت •

و  دیصفحه کل ن یب یی در جا یقطعه سخت افزار  کیدستگاه به شکل  نیا
 اریمهاجمان بس یها برا KeyLogger نوع از نیا  .ردیگ ی قرار م انهیرا

نرم   چیو توسط ه ستیوابسته ن ینرم افزار  چیبه ه رایز سودمند است؛
 .ستین صیقابل تشخ یافزار 

 :میس ی ب  دیصفحه کل شنود •

 ی ب دیکل صفحه فرستاده شده از یها گنالیامکان وجود دارد که س نیا
 شنود شود.  میس ی سخت افزار شنود ب کیآن، توسط  رندهیبه گ میس


