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در اصل کار بات نت   دیدان ی اما نم د،یا دهیتاکنون نام بات نت را شن ایآ
 یتوانند کار ها  ی ها هستند که م  انهیاز را ینت ها شبکه ا بات  ست؟یچ

ها  Botnet مقاله شما را با نیا در  .انجام دهند ی نترنت یمخرب و حملات ا
  .تپرداخ میمشخصات و عملکردشان خواه ی کرد و به بررس میآشنا خواه

مقاله با ما همراه  یتا انتها ستمیس نیکسب اطلاعات در مورد ا یبرا
 .دیباش

 

 (Botnet) ست؟یبات نت چ  1#

Botnet برگرفته از Robot Network یها انهیاز را یشبکه ا یو به معنا 
طرف حمله  کی ربات در بات نت تحت کنترل  هر .آلوده به بدافزار است

  ینقطه مرکز  کی حمله کننده از  طرف  .است bot-herder کننده معروف به
را  یی ها دستورالعمل در بات نت خود دستور دهد تا انهیتواند به هر را  ی م

 .به صورت هماهنگ و همزمان انجام دهند

را انجام دهد  یسازد اقدامات بزرگ  ی مهاجم را قادر م botnet کی  اسیمق
از موارد، بات نت ها از   یار یممکن بود )در بس ریتوسط بدافزار غ قبلا که
توانند از راه دور تحت   ی نت ها م  بات  .شده اند( لیها ربات تشک ونیلیم

توانند  ی آلوده م  یها نیماش قیطر نیا از .بمانند ی مهاجم باق کیکنترل 
 نیخود را در ح  رفتار کرده و تافیمورد نظر مهاجم را در  یها ی به روز رسان

 bot-herder ا یمهاجم  یآن ها برا یی کارا جه،ینت در .دهند رییتغ  تیفعال
 .شود ی م  شتریب
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 بات نت  ج ی اقدامات را 2#

 :بات نت ها عبارت است از جی را اقدامات 

به عنوان روش  لیمی اگر چه امروزه ا :(Email Spam) اسپم لیمیا .1
که بات نت   لیدل نیبه ا اما شود؛ ی حمله شناخته م یبرا ی میقد
 ی وسعت گرفته اند، همچنان مورد استفاده قرار م نگیاسپم یها
اسپم که اغلب شامل بدافزار  یها امیارسال پ یها برا آن .رندیگ

عنوان مثال بات  به .کنند ی ربات استفاده م  یادیهستند از تعداد ز
 .در روز ارسال کند امیپ اردیلیم 74تواند حداکثر  ی م  Cutwail نت
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نوع از حمله بات نت  نیروش ا :(DDoS Attack) داسید  حملات  .2
از کار انداختن شبکه  یحمله مهاجمان از بات نت برا نیا در ست؟یچ
 .کنند ی سرور مورد نظر استفاده م  ای

  یی نوع شامل بات نت ها ن یا: (Financial Breach) ی مال  تخلف .3
وجوه شرکت ها و اطلاعات کارت   میسرقت مستق مخصوص است که

 مانند بات نت ،یمال ینت ها  بات  .شده است ی طراح یاعتبار 
ZeuS از   میها دلار به طور مستق ونیلیم  هستند که ی ، مسئول حملات

 .اند دهی کوتاه دزد اریشرکت در مدت زمان بس نیچند
با   یبات نت ها : (Targeted Intrusions) هدفمند ینفوذها .4

  ستمیبه خطر انداختن س ی برا شده اند تا ی وسعت کوچکتر طراح
 در .رندیخاص با ارزش بالا در سازمان ها مورد استفاده قرار بگ یها

اقدام به نفوذ در  ی ت یامن یتوانند از حفره ها  ی جمان مروش مها نیا
 .شبکه کنند

مهاجمان به با   رایز خطرناک است؛ اریسازمان ها بس ینفوذها برا نیا
 :خواهند داشت؛ از جمله ی آن ها دسترس  یها یی دارا نیارزش تر

 یمال  یها داده •
 و توسعه  قیتحق •
 ی و اطلاعات مشتر  یمعنو تیمالک •
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 کند؟ یبات نت چگونه عمل م  3#

  ی دسترس  انهیهزار را نیتوانند همزمان به چند ی بات نت م  دارندگان
  مجرمان .مخرب به آن ها دستور دهند یها تیانجام فعال یبرا داشته و

و حمله به  Trojan ژهیو یها روسیدر ابتدا با استفاده از و یبر یسا
 فهیوظ اما .کنند دایپ ی ها، به آن ها دسترس  انهیرا یتی امن یها ستمیس

 ست؟ ی ربات در بات نت چ

گروه بات  کیاز   یربات عضو کیهک شده به عنوان   انهیرا ایدستگاه  هر
 ی بزرگ م  اسیمخرب در مق یها تیها را قادر به انجام فعال آن نت شده و

 .انجام شوند زیتوانند به صورت خودکار ن ی ها م تیفعال نیا .کند
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تواند   ی کوچک از هکرها م میت   کی ی حت  اینفر  کی  یبر یحملات سا در
با  اما خود انجام دهد؛ ی محل   یدستگاه ها قیرا از طر یادیاقدامات ز 

  نیتوانند هزاران ماش ی وقت صرف شده، آن ها م ی و اندک نهیهز نیکمتر 
از   یاز ساخت شبکه ا پس .دست آورندبه  شتریب یی کارا یرا برا ی اضاف

با دستورات از راه دور و برنامه   bot-herder ایربات ها )بات نت( مهاجم 
از مهاجمان صاحب بات نت، آن   یار یبس .کند ی م  تیآن ها را هدا ی س ینو

 .دهند ی اجاره م اهیدر بازار س ی قابل توجه یها متیها را به ق

 

 

 botnet مراحل ساخت 4#

 :کرد انیتوان در چند مرحله ساده ب ی را م  botnet ساخت ی اساس  مراحل

  بیشدن آس دایمرحله با پ نی ا: (Prep and Expose) یساز  آماده .1
آغاز   ی رفتار انسان  ایبرنامه  ت، یوب سا  کیتوسط هکرها در  یر یپذ
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در  ی ر یپذ  بیآس ای ی تیحفره امن کیواقع هکر از  در .شود ی م
در آن ها  (malware) قرار دادن بدافزار یبرا  یا انهیرا ستمیس

 .کند ی استفاده م 
با انجام روش  یا انهیرا ستمیمرحله س نیدر ا: (Infect) کردن آلوده .2

 botnet به بدافزار ندازد،یرا به خطر ب یکه دستگاه و ی مختلف یها
روش ها متقاعد کردن کاربران از   نیاز ا یار ی بس .شود ی آلوده م 

 .است Trojan روسیو  یر یبارگ یبرا ی اجتماع ی مهندس  قیطر
 لیفا  یر یناامن و بارگ تی ممکن است با مراجعه به سا نیهمچن

آلوده شده اند که  یدستگاه ها به بدافزار  تی نها در .آلوده شوند
 .توانند آن ها را کنترل کنند  ی م  ی راحت مهاجمان به

ها به صورت کامل در  انهیمرحله را نیدر ا: (Activate) یساز  فعال .3
به   ی نترنتیطور معمول مجرمان ا به .رندیگ ی مهاجمان قرار م اریاخت

ها  ونی لیم ی حت  ایدنبال آلوده و کنترل کردن هزاران، ده ها هزار، 
انجام حملات در   یآلوده برا یدستگاه ها  تینها در .هستند وتریکامپ

 .شوند ی م  جیشود، بس ی گروه بزرگ که با نام بات نت شناخته م کی

  تیبه فعال ی آلوده )ربات( اجازه دسترس  وتریکامپ کیاز آلوده شدن،   پس
  کیکار در  نی هدف از ا اما دهد؛  ی را به مهاجم م ستمیس ریسطح مد در

 ست؟ یبات نت چ

 ستم یو نوشتن داده در س خواندن •
 کاربر ی اطلاعات شخص یآور  جمع  •
 داده ها  ریپرونده ها و سا ارسال •
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 کاربر یها تیبر فعال نظارت  •
 گر ید یدر دستگاه ها یر یپذ بیآس افتن ی  یبرا جستجو •
 ی هرگونه برنامه کاربرد یو اجرا نصب •

 

 وجود دارد؟ Botnet چند ربات در 5#

 

مهاجم در آلوده   یی متفاوت است و به توانا botnet ربات ها در هر تعداد
 است در حمله ممکن .دارد ی محافظت نشده بستگ  یکردن دستگاه ها

DDoS  کدام از  هر ربات استفاده شود که 70000 از  شیبات نت با ب کیاز
 .به سرور ارسال کنند هیتوانند صدها درخواست در ثان ی آن ها م

 ست؟ یاساس اثرات حمله بات نت چ نیا بر
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عملکرد کند دستگاه   از .باشد رانگریو اریتواند بس ی م botnet حمله اثرات 
بر   علاوه .ی مهم و شخص  یو سرقت داده ها نترنتیگسترده ا یتا قبض ها

 انهیعنوان مثال، اگر از را به .در نظر گرفت دیبا زیرا ن ی قانون  یامدهایپ نیا
است از نظر   ممکن  استفاده شود، botnet از حمله ی شما به عنوان بخش 

که از دستگاه شما   دیباش ی مخرب  تیمسئول عواقب هرگونه فعال ی قانون
 .نشات گرفته است

 

 ست؟ یروش کنترل بات نت چ 6#

 !ستیبات نت چ تیر یمد یجالب باشد که روش هکرها برا تانیبرا دیشا
ناشناس بودن  اما از کنترل بات نت است؛ ی دستورات بخش مهم  صدور

بات نت ها از    ل،یدل نیهم به .به همان اندازه مهم است زیمهاجم ن یبرا
 .کنند ی از راه دور کار م یس یبرنامه نو قیطر
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در   میمستق ریغ ای می طور مستقتوان توسط دستورات به  ی را م  botnet هر
 :قرار داد ریز یمدل ها

-Centralized client) سرور متمرکز شده/ نتیکلا یها مدل •
server): 

مدل   نیا  در .شوند ی سرور ربات اداره م کیمتمرکز توسط  یها مدل
  ی پروکس ای sub-herders را به عنوان یگر ید یممکن است سرورها 

 ی سرور اصل فی از وظا ی بخش  رمجموعهیز نیا .در بات نت قرار دهند
اساس سلسله مراتب، همه دستورات را از   بر  دهد و ی را انجام م
 .کند ی به سمت ربات ها ارسال م  ی سرور اصل

 Decentralized ایP2P ) ریبه نظ ریمتمرکز نظ ریغ یها مدل •
peer-to-peer) : 
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ها و دستورالعمل ها را   تیمسئول ،رمتمرکز یغ یدر مدل ها مهاجمان
  ی مدل تا زمان نیا در .کنند یم هیآلوده شده تعب یها انهیدر همه را

 رد،یتماس بگ گریآلوده د یها انهیاز را کیربات بتواند با هر  کیکه 
 .منتقل کند نی ریتواند دستورات را به او و سا  ی م

کند. به  ی را پنهان م ی مهاجم اصل تی هو شتریب ریبه نظ رینظ ساختار
 .دارد یشتر یامروزه رواج ب لیدل نیهم

 

 ست؟یبات نت چ جادی هدف مهاجمان از ا 7#

 

 پول  می سرقت مستق ای ی: با اخاذی مال  سرقت •
 محرمانه   ایحساس  یبه حساب ها ی دسترس  یاطلاعات: برا  سرقت •
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 سیسرو  یکردن سرورها نی : با آفلای ده سی در سرو یخرابکار  •
 ها  تی وب سا   ایدهنده و 

  ستمی شده: با استفاده از قدرت پردازش س یارز رمزنگار  استخراج •
 شده یاستخراج ارز رمزنگار  یکاربران مختلف برا 

 گری: اجاره بات نت به مجرمان دگریبه مجرمان د ی دسترس فروش •

  در .است ی نترنت یا میجرا ریسا هیساخت بات نت شب یها زهیانگ شتریب
 ایرا بدزدند  یارزشمند زیخواهند چ  ی م  ایمهاجمان  نی وارد، ااز م یار یبس
 کنند.  جادیدردسر ا گرانید یبرا


