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و   رندیگ ی قرار م منیا ریغ یاد مورد تهاجم نرم افزار هاکه افر ی اصولا زمان
 ی سوال رو به رو م نیافتد، با ا ی آن ها به خطر م یدستگاه ها ای اطلاعات 
 تی امن حذف  کند؟ ی م  دیها را تهد  ستمیو چرا س ستی چ بدافزار شوند که
ها   ستمیس نی کاربران ا ی تمام  یقطعا برا ی شخص ستمیس کی  یداده ها

  نیبا ا ی به خوب دی هدف با نیبه ا دنیرس یبرا است و و مهم یضرور 
 .آشنا بود ستمیاز ورود آن ها به س یر یجلوگ یمفهوم و راه ها

  زیها، انواع بد افزار ها را ن روسیعلاوه بر و میمطلب قصد دار نیا در
 .دیما همراه باش با .میکن  ی خدمت شما معرف

 

 ست؟ یبدافزار چ فی تعر  1#

است به  malicious software که مخفف عبارت  Malware ای بدافزار
  نیواقع ا در .شود که مخرب هستند ی نسبت داده م یی نرم افزار ها

  یمجاز  یاسب تروآ، کرم ها ایها، تروجان  روسیبه و یاصطلاح به طور کل
برنامه   نیاز چن هکرها .اشاره دارد یا انهیگر را بیتخر یبرنامه ها گریو د
 .کنند ی به اطلاعات حساس استفاده م ی اب یو دست  بیخرت   یبرا یی ها
شود که  ی گفته م یی کند: »بدافزار به نرم افزار ها ی م انیب کروسافتیما

شده   ی طراح یا انهیرا یشبکه ها ایها، سرور ها و  انهیبه را بیجهت آس
 «.اند
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 انواع بدافزار 2#

 .از بد افزار ها به وجود آمده اند  یادیانواع ز یامروز  یایدر دن متاسفانه
موثر در   یاز راه ها ی ک یتواند   ی مخرب م ینوع نرم افزار ها نیا شناخت

  ی بخش م نیادامه ا در .شما باشد یمحافظت از داده ها و دستگاه ها
 .دییاز انواع بدافزار ها را مشاهده نما  یی نمونه ها دیتوان
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 (Virus)  روسیو 2#- 1

شده است به  وستیپ لیمیکه به ا ی لیها معمولا به شکل فا روسیو
 ی روس یبار و ی ها دارا لیمیا نیا .ابندی  ی مختلف انتقال م  یدستگاه ها

  ی هنگام .دارد  ی شوند که عملکرد مخرب ی بدافزار را شامل م کی  ایبوده و 
 .شود ی کند، دستگاه آلوده م  ی ها را باز م لیفا ی که قربان
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 (Ransomware) باج افزار 2#- 2

و در   نی از سودآورتر ی کی  میدان ی لازم م ست،یپاسخ به سوال بدافزار چ در
 ی هکر ها را به شما معرف  انیانواع بد افزار ها در م ن ی محبوب تر جهینت

خود را   Malware نی. اندیگو ی نوع بدافزار ها، باج افزار م نیا به .میینما
ها را  لیداده ها و فا سپس .کند ی نصب م انیقربان ی دستگاه ها یبر رو

تا اطلاعات را    ردیگ ی از آن از کاربران باج م پس .ند ینما ی م  یرمزگذار 
 .است نی کو تیکاربرد آن ها در ب  نیشتر یب .بازگرداند
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 (Scareware) ترس افزار 2#- 3

عنوان   به .ترسانند ی را م انیقربان ییها امیبدافزار ها مجرمان با پ نیا در
 تلفن هوشمند خود است، ای انهیدر حال کار با را ی که قربان  ی مثال زمان 

شود که درباره آلوده شدن دستگاه هشدار   ی ارسال م ی ام یاو پ یبرا
: ندیگو ی که م دیرو به رو شده ا یی ها امیپ نیبا چن احتمالا .دهد  ی م

ترس،   جادی هکرها با ا بیترت  ن یبد« .شما آلوده است انهی»هشدار، را
 .دهند ی م  بیمخرب فر ینصب برنامه ها یرا برا ی قربان

 

 (Worms) کرم ها از انواع بدافزار 4-2#

 نی ا .میپرداز یکرم ها م  ی به معرف  ست،یپاسخ بدافزار چ ی ادامه بررس  در
ها از  کرم .شوند ی کپ  گریبه دستگاه د ی توانند از دستگاه ی بدافزار ها م 

انتقال به دستگاه   یعامل برا ستمیس اینرم افزار  کی  ی تی امن یضعف ها
 .کنند ی مختلف استفاده م یها
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 (Spyware) یجاسوس  ینرم افزار ها 5-2#

هستند که بدون اطلاع به دارندگان تلفن   یی نرم افزار ها برنامه ها نیا
  ی آن ها نصب م ستمیس یو... بر رو ی صشخ یها انهیهمراه، را یها

ها  امیتماس ها، پ  ی سازند تا تمام ی هکرها را قادر م بی ترت  نیا به .شوند
  یی بدافزاها نیچن .موجود در دستگاه را کنترل کنند یداده ها گریو د

مورد استفاده   ی تی و امن ی دولت  یقانون، سازمان ها انیمعمولا توسط مجر
را به انجام  ی قاتی تحق ایحساس را نظارت کنند و  ی طیمح  تا رندیگ ی قرار م

قرار گرفته و  زیهکرها ن اریدر اخت ی جاسوس یامروزه نرم افزار ها اما رسانند؛
 .رندیگ ی کنترل همسر، فرزندان و... از آن بهره م یافراد برا
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 (Trojan) از بدافزار ها یکیتروجان   6-2#

 .شود جادیا زیتروجان ها ن  انیقربان یتواند برا ی م  ست،یبدافزار چ شپرس

  ی گمان م کاربران دهند که ی جلوه م ینوع بدافزار ها خود را به گونه ا نیا
 ی موارد م  نیخطر هستند و سپس به نصب ا ی ب  یی کنند آن ها برنامه ها

 به دزدد و ی آن ها را م ی تروجان اطلاعات شخص بیترت   نیبد .پردازند
 .کند ی م  جادیا ستمیرا در س یی ها ی خراب ایپردازد و  ی م  ی جاسوس
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 (Adware) افزار ها غ ی تبل 7-2#

کاربران،   یبرا ی ناگهان یها غیافزار ها معمولا با استفاده از ارسال تبل غیتبل
وارد   بیترت   نیبد .دهند ی خاص سوق م یآن ها را به سمت انجام کار 

  یبر جا ی ها آثار منف ی ها و گوش انه یسرعت را یفرد شده و بر رو ستمیس
 .گذارند ی م



 

9 www.namatek.com 

 

 (Fileless malware) لیبدون فا یبدافزار ها 8-2#

 وترها،یمخرب است که کامپ یاز انواع نرم افزار ها لیافزار بدون فا بد
 یبرا ی لیفا چینوع بدافزار ها ه  نی ا .کند ی همراه و... را آلوده م یتلفن ها

مسئله مبارزه با آن ها   نیهم .گذارند ی از خود به جا نم یی اسکن و شناسا
 .را دشوار ساخته است
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 ست؟یبه بدافزار چ یآلودگ  ینشانه ها  3#

  .شما است ستمیبه بد افزار ها کاهش سرعت س ی علامت آلودگ  نی تر جیرا
کرد  انیآلوده شدن دستگاه ها ب یرا برا یی توان نشانه ها ی م  ی طور کل هب

 :که عبارتند از

 .شود ی کند م  وتری سرعت: عملکرد کامپ کاهش •
  یی ها ت یمختلف: مرورگر شما را به وب سا یها تی به سا تیهدا •

 .دیاز آن ها را نداشته ا دیبرد که قصد بازد ی م
 ستمیس ی را در ارتباط با آلودگ  یی ها: دائما هشدارها  هشدار •

  نیرفع ا یخواهد تا برا ی از شما م اغلب کرد که دی مشاهده خواه
 .دیانجام ده یمسئله کار 

 ی دستگاه: ممکن است با مشکلات یو راه انداز   ی در خاموش مشکل •
 .دیروشن کردن دستگاه مواجه شو ایدر خاموش کردن و 
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-pop  غات یامکان وجود دارد که دائما تبل نیا :(pop-up) آپ پاپ •
up داده شود شی شما نما یبرا. 

دستگاه شما   ی احتمال آلودگ  د،ی با موارد فوق رو به رو شو شتریب هرچه
از   ی دائم یهشدارها شیمختلف و نما یها تیبه سا ت ی هدا .بالاتر است

 .آلوده شدن دستگاه شما هستند ینشانه ها نی تر ی قطع

 

 آخر  حرف 

 ست،یمطلب در ارتباط با پرسش بدافزار چ نیطور که با مطالعه ا همان
  یخود، بد یایمختلف با تمام مزا  ی ها یفناور  گسترش د،ی متوجه شده ا
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آن ها  یدستگاه ها تی افراد و امن ی اطلاعات شخص امروزه .دارد زین یی ها
 .در خطر است

عمل کنند تا  یآگاهانه در برابر اقدامات مجرمان مجاز  د یکاربران با نیبنابرا
با ارائه   میتوانسته باش می دواریام .نشود یهرگز از آن ها سوء استفاده ا

 . مییمطلب شما را با بد افزار ها آشنا نما  نیا


