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  یی ها ی بررس یوتر یکامپ یشبکه و بدافزارها تیاگر شما هم در حوزه امن
  یسوال برا نیا احتمالا و دیآشنا شده ا Trojan حتما با نام دیداشته باش

 ست؟ یآمده که تروجان چ شیشما پ

مخرب موجود   یها تنها نرم افزار ها   روسی کنند که و ی افراد گمان م  غالب
 یاز بدافزار ها زیتروجان ها ن رایز ست؛یطور ن نیدر جهان هستند، اما ا

به منافع خود  ی ابیدست یاز آن ها برا هکرها که ندیآ ی به حساب م  ی جیرا
تا به طور کامل   دیمطلب با ما همراه باش  نیادامه ا در .کنند ی استفاده م 

 .میازتروجان بپرد ی به بررس

 

 ست؟یتروجان چ فی تعر  1#

 تروجان اصطلاح شد که دیمتوجه خواه دیباش دهی را د یترو لمیف اگر
(Trojan) بود   ی در واقع اسب تروجان .گرفته شده است لمیف نیاز داستان ا

افزار   بد .شد  یباستان، منجر به سقوط شهر ترو ونانی مردم  بیکه با فر
به  یها در برنامه ها آن .کنند ی شکل عمل م نیبه هم زیتروجان ن یها

 .شوند ی خطر پنهان م ی ظاهر ب

 ی را دانلود م  یی برنامه ها نیخورند و چن ی م  بیافراد فر بیترت  نیبد
 نیا بلکه ابد؛ی ی نم  ریها و کرم ها تکث روسیهمانند و Trojan .کنند

مجرمان  ها تروجان .کنند ی کاربران هستند که آن ها را به اشتباه نصب م
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مهم شما را به سرقت  اطلاعات  کنند، ی سازند تا جاسوس  ی را قادر م یبر یسا
 .کنند دایپ یشما دسترس  ستمیبه س ی ببرند و پنهان

 

 

 انواع تروجان 2#

رسانند   ی شما به انجام م یها  انهیکه در را ی ها بر اساس اعمال تروجان
 یار یبد افزار ها گسترش بس نیا یجهان امروز  در .شوند ی م یطبقه بند

انواع   نیتر  جیبخش با را نی ادامه ا در .دارند یادیکرده اند و انواع ز دایپ
  ی ژگیکه و  مییگو  ی طور خلاصه به شما م به شد و دیتروجان ها آشنا خواه

 .ستی انواع تروجان چ

• Backdoor نوع از تروجان ها به هکرها اجازه  نیتروجان ها: ا
آن ها به هر  ورود .دهند ی را م انیربانق ستم یبه س ی دسترس 
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توسط کاربران به    یی برنامه ها یو اجرا یر یاغلب با بارگ ی ستم یس
 .رسد ی انجام م

• Exploit با کدها و  یی برنامه ها یی تروجان ها نیتروجان ها: چن
به آن   بیآس  یبرا ستمیس کی ضعف  از خاص هستند که یی داده ها 

 .کنند ی استفاده م 
• Rootkit که از  ییتروجان ها از کشف بد افزار ها نیتروجان ها: ا

به  بی کنند تا آس ی م یر یجلوگ وجود دارند، ستمیس یقبل بر رو
 .خود برسد زانیحداکثر م

• Banker به طور خاص اطلاعات   یی تروجان ها نیتروجان ها: چن
را مورد هدف   نی آنلا یدهایو خر  ی مربوط به خدمات بانک  ی شخص
 .دهند ی قرار م

• DDoS تروجان ها با حملات  نیتروجان ها: ا DDoS سرور ها را از ،
 .کنند ی دسترس کاربران خارج م

• Downloader توانند برنامه    ی م  یی تروجان ها نیتروجان ها: چن
 .ندینما یشما بارگذار  ستمیس یرا بر رو گریمخرب د یها
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 تروجان ها ییشناسا  3#

به نحوه   میدان ی لازم م  ست،یادامه پاسخ به پرسش تروجان چ در
از  ی تواند ناش ی م  ری ز ینشانه ها  بروز .میبد افزار ها بپرداز نی ا یی شناسا

 .شما باشد ستمیوجود تروجان ها در س

در  ی ها و وجود نواقص انهیرا  نیی دستگاه: سرعت پا فیضع عملکرد •
 .تواند نشانه وجود تروجان ها باشد  ی عملکرد آن ها م

مانند  ی ح یقابل توض ریغ  یندهایدستگاه: اگر فرآ بیعج عملکرد •
 شود، جادی دستگاه نصب نشده است ا یکه بر رو  یی برنامه ها یاجرا

 .به تروجان وجود خواهد داشت ی آلودگ  احتمال
در  غیتبل یادیو هرزنامه ها: مواجهه با تعداد ز pop up غات یتبل •

به مشاهده   ی لیکه تما  یی ها لیمیا افتیدر ایکار با مرورگر و هنگام 
تواند به وجود تروجان ها  ی اصطلاح هرزنامه، م  به ای دیآن ها ندار

 .اشاره داشته باشد



 

5 www.namatek.com 

 

به وجود تروجان ها شک  دیمشکلات را دارد، با  ن ی دستگاه شما ا اگر
  ستمیس یکه خودتان آن ها را بر رو دیبگرد یدنبال هر برنامه ا به .دیکن

به  روسیو  ی آنت یبا استفاده از نرم افزار ها سپس .دینصب نکرده بود 
 .دیدستگاه خود بپرداز ی بررس

 

 ست؟یاز ورود تروجان چ یر یشگی روش پ 4#

مبارزه با آن را   یروش ها میقصد دار ست،یپاسخ به سوال تروجان چ در
  روسیو  ی و آنت ی تیامن یاز نرم افرار ها ی بیترک ی طور کل به .میکن انیب زین
 .شما در برابر تروجان ها موثر باشد ستمیتواند در محافظت از س  ی م
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وجود  زین یگر ید Trojan به ی از آلودگ یر یشگیپ یحال روش ها  نیا با
 .شد  دیدارد که در ادامه با آن ها آشنا خواه

 .دیزیدر دانلود ها: از دانلود برنامه ها از منابع ناشناس بپره اطیاحت •
 یها لی هرگز فا :(phishing) نگیش یف یدر برابر تهاجم ها ی آگاه •

  ی م افتیناشناس در ی لیمیکه از ا یی ها نکیها و ل برنامه اتچ شده،
 .دییرا باز ننما دیکن

م  نر گریعامل، همواره د ستمیس تی: علاوه بر آپدی روز رسان به •
 .دیکن ی خود را به روزرسان ستمیموجود در س یافزارها و برنامه ها 

 .برند ی برنامه ها را بالا م تیها عموما امن  تیآپد
که در پاسخ به  ی از مسائل مهم ی ک یمعتبر:  یها  تی از سا دیبازد •

  ی مطرح م ستیبه تروجان چ ی از آلودگ یر یشگ یپرسش روش پ
  ی م دی است که از آن ها بازد یی ها تی سا تی به امن مربوط شود،
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نخواهد  جادیرا ا ی از آن، مشکل دیکه بازد ی ت یوب سا  آدرس .دیکن
 safe یآدرس ها به معنا نیدر ا S .شود ی شروع م //:https کرد با

 .بودن است منیا ای
که ناآشنا هستند،  ی غاتیتبل یگرفتن پاپ آپ ها: هرگز بر رو دهیناد •

 یا ژهیو  شنهادیپ ای دهند و یم  ستمیس ی در رابطه با آلودگ  یهشدار 
 .دینکن کیآن دارند، کل تیبهبود وض یبرا

به  ی ها را از آلودگ  ستمیآپ: بک آپ گرفتن از داده ها، س بک •
شود در زمان ورود تروجان   ی باعث م  اما کند؛ ی تروجان محافظت نم

 .دیرا از دست بده یبه دستگاه، اطلاعات کمتر 

 یقو یها روس یو ی فوق ما به شما نصب آنت شنهادات یبر تمام پ علاوه
راه مبارزه با تروجان ها به   نیروش بهتر نیا رایز م؛ی ده ی م  شنهادیرا پ

 .دیآ ی حساب م 

 آخر  حرف 

متوجه   ستیمطلب در رابطه با تروجان چ نیطور که با مطالعه ا همان
 ی خصوص  میها به حر  ستمیتوانند با ورود به س ی ها م تروجان د،یشده ا

همواره  جهینت در .را به عمل آورند یی ها  ی جاسوس  افراد تجاوز کرده و
از  یر یشگیپ یو با استفاده از روش ها  دیبدافزار ها آگاه باش نینسبت به ا

خود مسدود   یورود تروجان ها را به دستگاه ها راه گفته شده، ی آلودگ 
 .دیینما
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در   زانیمطلب به اکثر سوالات شما عز  نیبا ارائه ا  میتوانسته باش  می دواریام
 .می ده ی ارتباط با تروجان ها پاسخ مناسب


