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از حملات   ی از مشکلات ناش  یر یشگی پ یبرا ی اساس  ازین کیتست نفوذ 
تست نفوذ   اما تحت شبکه و وب است؛ یها سی هکرها به برنامه و سرو

  ی تست چگونه انجام م نی ا رد؟یپذ  ی انجام م  ی و توسط چه کس ستیچ
 یبرا شود؟ یدر آن به کار گرفته م یی ها  یشود و چه روش ها و استراتژ 

با  در ادامه نه،یزم نیدر ا شتریپرسش ها و کسب اطلاعات ب نیپاسخ به ا
 .دیما همراه باش

 

 ست؟ یتست نفوذ چ 1#

 ی هک اخلاق ای Pen test که به آن Penetration test اینفوذ  تست
(ethical hacking) است  یبر یسا تیروش امن کی شود،  ی گفته م زین

در  ریپذ بیو برطرف کردن نقاط آس  شیآزما  ،ییشناسا  یکه سازمان ها برا
نفوذ، اغلب توسط   شات ی آزما نیا .کنند ی خود استفاده م  ی تیامن تیوضع

ها و اقدامات   ی اشخاص از استراتژ  نیا .شود ی انجام م ی اخلاق یهکرها
 یا انهیرا یها  ستمیهک شدن س تیقابل کنند تا ی م  دیمهاجم تقل کی

 .کنند ی ابیوب را ارز یبرنامه ها ایسازمان، شبکه 

  از هستند که (IT) اطلاعات  یناور متخصصان ف ،ی اخلاق یواقع هکرها  در
نقاط ضعف   یی شناسا یکمک به شرکت ها برا یهک برا  یروش ها

کند،   ی خود را فراهم م  یها رساختینفوذ هکر ها به ز امکان که ی احتمال 
توانند با استفاده از روش ها، ابزارها و   ی ها م  سازمان .کنند ی استفاده م 
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دهند تا  انجام شده را یساز  هیشب یبر یمختلف، حملات سا یکردهایرو
 .کنند شیخود را آزما یتی امن یها ستمینقاط قوت و ضعف س

 

در تست نفوذ وجود    ی اصل یاستراتژ  سه ست؟یتست نفوذ چ یاستراتژ 
انجام  یبرا از یمورد ن  از اطلاعات  ی نیاز آن ها سطح مع کی  هر دارد که

 .دهد ی تست نفوذ را برعهده دارند ارائه م تیکه مسئول ی حمله را به کسان

 :عنوان مثال به

تمام  دیتست جعبه سف :(white box) دیجعبه سف یاستراتژ  •
  ی سازمان را ارائه م کیشبکه هدف  ای ستمیمربوط به س  ات یجزئ

 .دهد
از  ی گونه آگاه چیه اهیجعبه س :(black box) اهیجعبه س یاستراتژ  •

 .دهد ی کننده قرار نم شی آزما اریرا در اخت ستمیس
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تست نفوذ جعبه  :(gray box) یجعبه خاکستر  یاستراتژ  •
 ی کننده فراهم م  شیآزما یرا برا ستمیاز س ی دانش جزئ یخاکستر 

 .کند

 تینام نهیدر زم رانهیشگیپ ی تست نفوذ به عنوان اقدام ی طور کل به
بر   ی سازگار و مبتن یشامل بهبودها رای ز شود؛ ی در نظر گرفته م یبر یسا

 .شده توسط آزمون است دیتول یگزارش ها

 

 ست؟ی مراحل تست نفوذ چ 2#

 .کرد میتوان به پنج مرحله تقس ی تست نفوذ را م ندیفرآ
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ر  2#- 1 شناسا  یز یبرنامه   Planning and)  ییو 
reconnaissance) 

 :است ریاول شامل موارد ز مرحله

مورد خطاب  یها ستمیآزمون، از جمله س کیدامنه و اهداف  فیتعر  •
 .تست مورد استفاده یو روش ها

و  لیمی ا یمانند نام شبکه و دامنه، سرورها یاطلاعات  یآور  جمع  •
 یر یپذ بیدرک بهتر نحوه کار، هدف و آس یداده برا  یها گاهیپا

 .آن ی احتمال  یها

 (Scanning) اسکن کردن 2-2#

 یبرنامه هدف به تلاش ها ایشبکه  دیاست که بفهم نیا یبعد گام
 .دهد ی مختلف جهت نفوذ چگونه پاسخ م 

 :شود ی انجام م ری کار معمولا با استفاده از موارد ز نیا

تحت   تی وب سا ایبرنامه  ک یکد  ی : بررسکیاستات  لیو تحل هیتجز •
  نیتست نفوذ. ا ینحوه عملکرد آن در هنگام اجرا نیتخم یوب برا

 .بار اسکن کنند کیتوانند تمام کد را در  ی ابزارها م 
تست نفوذ.  یکد برنامه در زمان اجرا ی : بازرسا یپو لیو تحل هیتجز •

ملکرد ع یواقع  ینما رایاسکن است؛ ز یتر برا یروش عمل  کی نیا
 .کند  ی برنامه را فراهم م 
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 ست؟ یدر تست نفوذ چ  یدسترس   افتنیمنظور از   3-2#
(Gaining access) 

  یها یر یپذ  بیکشف آس یوب برا یمرحله از حملات برنامه ها نیا در
 :شود. مانند ی هدف استفاده م کی

 Cross-Site Scripting ای XSS حمله •
 SQL injection ا ی SQL قیتزر حمله •
 Backdoor ای  ی پشت  یدرها حمله •

ها  یر یپذ بیآس نی کنند از ا ی م  ی گران تست نفوذ سع  شی آزما سپس
 یها بیآس  ره،ی و غ کیتراف یر ی سرقت اطلاعات، رهگ با استفاده کنند و

 .کنند  جادی ممکن را ا

 (Maintaining access) یحفظ دسترس 2#- 4

  یها یر یپذ بیتوان از آس ی م ایآ مینیاست که بب نی مرحله ا نی ا هدف 
در   رایز ر؛یخ ا یاستفاده کرد  ستمی موجود به صورت مداوم در س ی اب یدست

 قیطر  نیمهاجم از ا  کیمداوم ممکن است  ی صورت داشتن دسترس
 .کند دایپ ی دسترس  زین گرید یها  بخش بتواند به
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 (Analysis) لیو تحل هیتجز  5-2#

تست   جینتا  ت،ی نها در ست؟یمختلف گزارش در تست نفوذ چ یها بخش
  ی و مالکان برنامه قرار م  رانیمد اریکامل در اخت ات یبا جزئ ی نفوذ در گزارش

 :از آن ها عبارتند از ی برخ که ردیگ

نفوذ به  یخاص که مورد سوء استفاده برا  یها یر یپذ بیآس •
 قرار گرفتند  ستمیس

 یحساس قابل دسترس  یها داده •
 تست کننده نفوذ نشده  یی قادر به شناسا ستمی که س ی زمان  مدت  •

 به شوند تا ی م  لیو تحل هی تجز  ی تیاطلاعات توسط پرسنل امن نیا
و  (Web Application Firewall) ی سازمان  WAF مات یو تنظ یکربندیپ

  ها و یر یپذ بیبهبود آس ایبردن  نیاز ب یبرا ی تیامن یراه حل ها ریسا
 .کمک کند ندهیمحافظت در برابر حملات آ
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 ی ر ی تست نفوذپذ یروش ها  3#

 

معمولا   ی تست نفوذ خارج :(External testing) ی خارج تست .1
  نترنتیا در  دهد که ی شرکت را مورد هدف قرار م کی از  یی بخش ها

 یشرکت، برنامه ها تیعنوان مثال وب سا به .قابل مشاهده است
و  یابیهدف، دست .(DNS) و نام دامنه لیم ی ا یوب و سرورها

 .ارزشمند است  یاستخراج داده ها
  کی  ،ی تست نفوذ داخل کی در  :(Internal testing) ی داخل تست .2

شخص  کی  حمله روال،یبرنامه در پشت فا کیبه  ی تستر با دسترس 
مهاجم لزوما  نیا البته .کند ی م  یساز  هیمخرب در داخل شبکه را شب

باشد   یتواند کارمند  ی و شخص مهاجم م ستیکارمند سرکش ن کی
 .شده باشد دهیدزد یمدارک و نگیش ی حمله ف لیدل به که

که   ی تست کور، فقط نام سازمان  کیدر  :(Blind testing) کور تست .3
امر به پرسنل  نیا .شود ی تستر داده م  کیبه   ردیگ ی هدف قرار م 
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 نیا در .ببرند ی پ ی حمله واقع ی کند تا به چگونگ ی کمک م ی ت یامن
شده اطلاع دارند؛ اما از  یساز  هیاز حمله شب ی ت یامن میتست ت 

 .ندارند ی و نحوه عملکرد آن اطلاعات ات یجزئ
روش با   نی تفاوت ا :(Double-blind testing) دو سو کور تست .4

دو   شی آزما  کی  در ست؟ی در تست نفوذ چ Blind testing روش
شده ندارند  یساز  هیمله شباز ح ی اطلاع  چیه ی تیسو کور، پرسنل امن

دفاع از خود در  یبرا ی آن ها از قبل اطلاع ،ی واقع  یایدن مانند و
 .مقابل حملات نخواهند داشت

هر دو   و،یسنار نیدر ا :(Targeted testing) هدفمند شی آزما .5
را   گری کدی حرکات  کنند و یبا هم کار م ی تیو پرسنل امن شگری آزما
 میت  ارزشمند است که  ی آموزش نی تمر کی نی کنند. ا ی م  ی ابیارز
  ی آن فراهم م یمهاجم را در زمان اجرا کیبازخورد حمله  ی ت یامن
 .کند
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 ست؟ یتست نفوذ چ تیاهم  لیدل 4#

 

و باج افزار  نگیش ی ، فDDoS نشان داده است که حملات  ریاخ یها ی بررس
را  نترنتیمستقر در ا یشرکت ها همه  و افتهی شیافزا یر یبه طرز چشمگ

در  یفناور  تی اهم زانیدر نظر گرفتن م با .دهد ی عرض خطر قرار مدر م
  اریآن ها بس یبرا یبر یحمله سا ک ی  یامدهایپ ،یامروز  یکسب و کار ها

 .خواهد بود نیسنگ

  شرکت را به  کی  ی تواند دسترس  ی حمله باج افزار م  کیعنوان مثال  به
انجام تجارت به آن ها  یکه برا یی ها، دستگاه ها، شبکه ها و سرورها  داده
ها دلار  ون یلیتواند م ی م یحمله ا نیچن .است، مسدود کند ی متک 

  تیاهم انیم نیدر ا اما .از درآمد از دست رفته داشته باشد ی خسارت ناش
 کند؟  ی از حملات کمک م  یر یشگیو چگونه به پ ستیتست نفوذ چ
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و کاهش خطرات   یی شناسا یهکر، برا دگاهینفوذ با استفاده از د تست
تست به  نیا .کند ی از برنامه استفاده م  یقبل از بهره بردار  یبر یسا تیامن
به روز شده   ی تیاطلاعات امن از کند تا ی اطلاعات کمک م  یفناور  رانیمد

 .رساند ی مرا به حداقل  زیآم تی استفاده کنند که احتمال حملات موفق
 تیامن یچالش ها  نیاز بزرگتر  ی کی یدر فناور  ینوآور  ن،یبر ا علاوه

که مجرمان  ییروش ها ،یفناور   شرفتیکه با ادامه پ چرا است؛ یبر یسا
 .ابدی ی م  ری تغ زیکنند ن ی استفاده م  ی نترنت یا

خود در  یها  یی از خود و دارا تی که شرکت ها بتوانند با موفق نیا یبرا
خود را با  ی ت ی بتوانند اقدامات امن دیبا حملات محافظت کنند، نیبرابر ا

تست نفوذ   حی صح یاطلاع از روش ها اگرچه .همان سرعت به روز کنند
توانند  ی ماهر، سازمان ها م ی اخلاق یبا استفاده از هکرها اما دشوار است؛

مدرن  یها کی خود را که در معرض تکن ستمیو به طور موثر س سرعت به
 .کنند نی گزیبه روز و جا ،یی هک هستند شناسا
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  یرا انجام م یر ی تست نفوذ پذ ی چه کس 5#
 دهد؟

 

  تیانجام شود که در مورد امن ی است تست نفوذ توسط شخص بهتر
ممکن است بتواند نقاط   رایز کم اطلاع باشد؛ ای ی بدون دانش قبل ستمیس

 .را نشان دهد ستمیسط توسعه دهندگان سازنده سکور فراموش شده تو
 ی خارج مانکارانیپ شات،ی آزما نیانجام ا یمعمولا برا لیدل نیهم به

 ی اخلاق یغالبا به عنوان هکرها مانکارانیپ نیا .شوند ی استخدام م
با اجازه و با  ستمیس کیهک کردن  یآن ها برا رایز  شوند؛ ی شناخته م
 استخدام شده اند. تیامن شیهدف افزا 


