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که   یبا افراد ایو  دیبوده باش یبر یاگر شما هم تا به حال طعمه حملات سا 
 شیسوال پ تانیبرا دیحادثه را متحمل شده اند در ارتباط بوده باش نیا

واژه جرم  دنیما با شن اغلب و به چه معناست؟ ستی چ کیفارنز  آمده که
 ی م  ادیرا به  یی جنا یها لمیاز ف یی ، صحنه ها (Forensics) ی شناس

بر عهده   ی نقش مهم وتریکامپ یای در دن کیکه فارنز دی بدان دیبا اما م؛یآور
 .دارد

  یبر یسا ی تا شما را به طور کامل با جرم شناس دیادامه با ما همراه باش در
 .مییآشنا نما

 

 ست؟ یچ  کی فارنز  1#

 

است؛ اما مفهوم  ی قانون  ی پزشک یدر لغت به معنا  (Forensics) کیفارنز
و   هیو تجز یرشته، افراد به جمع آور  نیا در .اشاره دارد ی م شناسآن به جر

در پاسخ به پرسش  زین یا انهیحوزه علوم را در .پردازند ی شواهد م  لیتحل
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در جرم  قتیحق در .کرد انیجمله را ب نیتوان هم ی م  ست،یچ کیفارنز
  یها ستمیس  ی اطلاعات، با بررس زیو آنال یگرد هم آور  یبر یسا ی شناس

 :از آن ها عبارتند از ی که برخ ردیگ یصورت م  تالیجید

 (computer systems) یا  انهیرا یها ستمیس •
 (networks) ها شبکه •
 (wireless communications) میس ی ب ارتباطات  •
 (storage device)  داده رهیذخ دستگاه •

 

 کی انواع فارنز  2#

از  ی جنبه خاص ی وجود دارند که هر کدام به بررس هانیرا  کیاز فارنز  ی انواع
 .پردازند یاطلاعات م یفناور 
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 ست؟ یچ کیفارنز  ی اصل یاز شاخه ها ی از برخ منظور

شاخه به   نیدر ا: (Database forensics) داده  گاهیپا  کیفارنز •
 اطلاعات و فراداده ها گاهیاطلاعات موجود در پا ی بررس

(metadata)  پردازند ی م. 
  ی نوع جرم شناس نیدر ا :(Email forensics) لیمی ا کیفارنز •

 .ها پرداخته خواهد شد لیمی ا لیو تحل هیو تجز  ی ابیبه باز تالیجید
 ک،یشاخه از فارنز نیدر ا: (Malware forensics) بدافزار کیفارنز •

 .ردیگ ی آن ها صورت م  زیو آنالبدافزارها  یی شناسا یکدها برا ی وارس
  یحوزه، جمع آور  نیدر ا: (Memory forensics) حافظه کیفارنز •

به  (RAM) رم ای وتریشده در حافظه پنهان کامپ رهیاطلاعات ذخ
 .دیانجام خواهد رس
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 ی نوع از جرم شناس نیدر ا :(Mobile forensics) لیموبا کیفارنز •
در  بتوانند پردازند تا ی تلفن همراه م  ی متخصصان به بررس ،یبر یسا

  نیا .دستگاه ها موثر واقع شوند نیاطلاعات ا زی و آنال ی ابیجهت باز
و   یورود ی متن  یها امیپ ن،یتوانند در رابطه با مخاطب  ی داده ها م 

 .باشند وهایدیو و  ریتصاو ،یخروج
ا مشاهده شاخه ب نیدر ا: (Network forensics) شبکه کیفارنز •

به کشف شواهد مربوط   کیفارنز یشبکه و استفاده از ابزارها کیتراف
 .شود ی پرداخته م  یبر یسا میبه جرا

 

 ی بر ی سا  یجرم شناس تیاهم 3#

آن در  تیاهم انیبه ب میدان ی لازم م ست،یچ کیادامه پاسخ به فارنز در
 میحر یاد یتواند تا حد ز ی م  یمجاز  یفضا .میبپرداز  یجهان امروز 

 .ستندین ن یقوان ع یتمام کاربران آن، مط رایکند؛ ز د یما را تهد ی شخص
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فضا نسبت به کنار هم قرار   نی اطلاعات در ا یکه جمع آور  یی آن جا از
شاخه  دیبا پس دارد، یی تفاوت ها ی واقع  یایدر دن ی ک یزیدادن شواهد ف

  هیضمن با تجز  در .ابدیاست توسعه  یبر یسا  کیکه همان فارنز ی تخصص
 ی متخصصان جرم شناس ،یبر یسا میشواهد مربوط به جرا لیو تحل

اطلاعات   یو افراد متخصص فناور  یبر یسا تیامن توانند به  ی م تالیجید
 ی ها و داده ها به خوب ستمیمناسب از س  ی دفاع یابزارها با کمک کنند تا
  ی م  تالیجی ته شده، شواهد دبر تمام موارد گف علاوه .ندیمحافظت نما 

 .ارائه و در اثبات جرم موثر واقع شوند یفر یتوانند در دادگاه ک
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 ست؟یچ کی کاربرد فارنز  4#

 د،یآن آشنا شد تیو اهم ستیچ  کیکه فارنز نیبا ا ی که تا حدود اکنون
 .می کاربرد آن بپرداز ی به بررس میقصد دار

 

 :عبارتند از تالیجی د ی جرم شناس یکاربردها نیاز مهم تر ی برخ

 داده ها  کشف .1

  داده کنند تا ی قانون کمک م  انیبه مجر انهیرا ی جرم شناس متخصصان
همراه را   یتلفن ها  ایشده مانند لپ تاپ  فیتوق یمهم دستگاه ها یها

 .کشف کنند
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 خسارت  جبران .2

و حملات شبکه را  نینقض قوان ب، یآس زانی شدت و م یبر یسا  کیفارنز
از  ی درست  دگاهیبه د  ی ابیدست با .کند ی و سپس مشخص م لیو تحل هیتجز

 ی کنار گذاشتن تمام  یجا توانند به ی آنچه اتفاق افتاده سازمان ها م 
 .ندیسالم استفاده نما یکه وجود دارد، از داده ها ی ها و اطلاعات  ستمیس
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 هکرها  ی ابیرد .3

 دارند،  تیفعال یا انهیرا ی جرم شناس نهیکه در زم ی خصوص  یها شرکت

دهند که عبارتند  ی مشاغل ارائه م  گر یرا در راه کمک به د ی مختلف  خدمات 
 :از

 هکرها  ی ابیرد •
 یبر یمنابع حملات سا کشف •
 طرف مقصر یی شناسا •

 

 شبکه تیامن .4

شبکه و حفاظت از   تیامن ت یدر تقو  تالیجید ک ی فارنز متخصصان
کنند تا از حملات هکرها  ی م فا یا ی نقش مهم زین  ی خصوص یسرورها



 

9 www.namatek.com 

  ی امور گوناگون ،یا انهیرا ی مربوط به جرم شناس یابزارها .ندینما یر یجلوگ
  بیرسانند که به ترت  ی کمک به موسسات مختلف به انجام م یرا در راستا
 :عبارتند از

 داده ها  ی بازرس •
 مشکوک  یها تی فعال صیتشخ •
 آن ها یهکرها و کشف روش ها یی شناسا •
 یبر یدفاع در برابر حملات سا نی بهتر ی طراح  •

 

 یان یپا سخن

 جرم د،یافتیدر ستی چ کیبه پاسخ پرسش فارنز ی ابیطور که با دست همان
  افراد و ی خصوص  میحفاظت از حر  فهیدر جهان مدرن وظ تالی جید ی شناس

در  یبر یحملات مجرمان سا از آن ها را بر عهده دارد تا ی شخص اطلاعات 
 می دواریام .کنند ی ابیجرم ها را رد نیبتوانند عامل ا ایامان بمانند و 
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سوالات شما در رابطه با   ی مطلب به تمام نیبا ارائه ا میتوانسته باش
 .میپاسخ ده کیفارنز


