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 ی و سرقت اطلاعات شخص یوتر یکامپ یها ستمیبه س ی روسیحملات و 
توجه به  با هاست که ستمیس  نیکاربران ا یاز ترس ها ی ک یهمواره 

  ی کند م  ی و چطور کار م ستیچ روسیو  ی آنت نکهیدرباره ا ی داشتن آگاه 
اسکن و   ،یی شناسا یبرا روسیو  ی آنت  از .ها کاست  ی نگران نی توان از ا
ها و  لیاز فا قیطر نیا از شود و ی مخرب استفاده م  یها روسیحذف و 

 .دیآ ی محافظت به عمل م  یوتر یکامپ ستمیاطلاعات موجود در س

و کاربرد آن، با ما   روسیو  ی در خصوص آنت شتریکسب اطلاعات ب یبرا
 .دیهمراه باش

 

 Anti-Virus)  ست؟یچ روسی و یآنت 1#
Software ) 

ها، صفحات   لی مانند فا ی اطلاعات یاب یارز یبرا روسیو  ی آنت یافزار ها نرم
کن کردن   شهی و ر افتنی با شوند و ی و اجرا م  ی وب و نرم افزار ها طراح

 از .کنند ی م یر یجلوگ روسیزمان ممکن، از نفوذ و نیبدافزارها در کوتاه تر 
  ی انجام م  نیبه صورت آنلا یا  انهیرا یها تیفعال شتریکه ب یی آن جا

 کی نصب .رندها وجود دا ستمیاکثر س  یبرا ی روس یو  یدهایشوند، تهد 
مواجهه  یراهکار برا نی تر  ع یو سر ن یبهتر  ستمیس یرو  روسی و ی برنامه آنت 

 بیآس ریو سا روسیدر برابر ورود و  دیبا ستمیس .است دهای تهد نیبا ا
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کدها و   روس،ی و ی نصب آنت با .شود ی بدافزارها اسکن و به روز رسان یها
 .شوند ی حذف م  تیشده و درنها یی مخرب شناسا یبرنامه ها ریسا

 :بر عهده دارند که عبارت اند از ی اصل فهیها سه وظ روسیو  ی آنت

 روس یو کشف و ی بازرس .1
 روس یو تی هو یی شناسا .2
 روس یاز انواع و ستمیکامل س یو پاکساز  حذف  .3

 

نصب شده در آن ها  روسیو  ی آنت  ایندارند  روسی و ی که آنت  یی ها ستمیس
ها و بدافزارها  روس یشدت در معرض حمله و  به نشده است، ی به روز رسان

شود حتما نسبت به نصب نرم   ی م  دیرو، تاک نیهم از .قرار خواهند گرفت
  ی نرم افزار آنت یادی تعداد ز امروزه .اقدام شود دیجد روسیو  ی افزار آنت

  هر و معتبر در دسترس هستند که ی رسم  یها تیدر سا یکاربرد روسیو
 .کند هیخود آن ها را ته ستمیس  یها ی ژگیتواند متناسب با و  ی کاربر م
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  روسی و ی شاخص آنت  یها ی ژگ یشود که و ی سوال مطرح م نیا حال
 دهد؟  ی قرار م ستمیس کی ات ینرم افزار را جزء ضرور نی ا که ستیچ

 

 ست؟ یچ روسی و یآنت یها یژگی و نی مهم تر  2#

  ست؟یچ یقو روس یو  ی آنت  کیدر انتخاب  ی نظر شما موارد قابل بررس به
 :عبارت اند از روسی و ی انواع آنت یها ی ژگیو   نیاز مهم تر ی برخ

 و منسجم  یداده قو  گاهیاز پا یبرخوردار  •
 شدن تیآپد تیقابل •
،  (Trojan) انواع بدافزارها مانند تروجان یی اسکن و شناسا امکان •

 (Malicious Viruses) مخرب یها روسیو و (Worms) ورم ها
 مختلف یبرنامه ها یدر اجرا ریتاخ جادیا عدم •
شدن )بوت شدن  (Boot) در زمان بوت  ستمیاسکن س تیقابل •

 است( انهیروشن و آماده به کار شدن را ی به معن  ستمیس
 ها و بدافزارها  روسیکامل و یو پاک ساز حذف  یبالا برا یی توانا  •
 ستم یمداوم از س ی بان یپشت •
استفاده در   یشده برا ی به روز رسان یها لیفا یساز  رهیذخ تیقابل •

 نده یآ
 ستم یس ع ی اسکن سر یاز سرعت بالا برا یبرخوردار  •
 خودکار  یآسان و اجرا یکاربر  •



 

4 www.namatek.com 

 

 

 ی ستمیس روسی با انواع و ییآشنا  3#

وارد   ریز یهستند که از راه ها ی مخرب یبرنامه ها یوتر یکامپ یها روسیو
 :شوند ی م  ستمیس

 آلوده  یها تیسا  وب •
 ها لیمیا •
 ییاجرا یها لیفا یرو کیکل •
 یتقلب یقابل حمل و نرم افزار ها یاز حافظه ها استفاده •

 :مخرب عبارت اند از یها روسیاز انواع و ی برخ

 (Resident) ساکن •
 (Direct Action Virus) میمستق عمل •
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 (Boot Sector Virus) سکتور بوت  •
 (Polymorphic) ی خت یچندر •
 (Overwrite Virus) یمرتبه ا چند •
 (Program) برنامه •
 (Stealth) ی مخف •
 (Armored) پوش زره •
 (Encrypted) یرمزنگار  •
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 روسی و ینحوه عملکرد آنت 4#

را اسکن   یی اجرا یها لیتمام فا ستم یها در بَدو ورود به س روسیو  ی آنت
ها و   لیتمام فا  نیدارند؛ بنابرا ی داده اختصاص گاهیپا ک یها  آن .کنند ی م

 ی آنت .کنند  ی م  سهیداده خود مقا گاهیرا با پا ستمیاطلاعات داخل س
مخرب،  ای روسیمشکوک به و یها لیفا یی ها در صورت شناسا روسیو
 در .کنند ی ارسال م (Black List) اهیس ستیها را به ل لیدسته از فا نیا

 در  کند و ی مشکوک ارسال شده را چک م یها لیفا روس ی و ی آنت  تینها
تر به بخش لابراتور  قیدق یی و شناسا ی نیبازب یصورت لزوم آن ها را برا

 کند  ی ارسال م  ی اختصاص 

  نیدتریدارند که با جد یلابراتور  روس،یو  ی سازنده آنت یها ی کمپان ) 
  روس،یو  ی آنت  تیبا ورود به سا کاربران .همراه است ایروز دن یها یفناور 

ها و  لی مورد نظر فا تیسا .شوند ی متصل م ی به لابراتور اختصاص 
  روسینموده و پس از اسکن آن ها، و افتیاطلاعات مخرب کاربران را در

 .(کند  ی و آن ها را حذف م یی ها را شناسا

سالم وارد فاز  یها لیها، فا روس ی کامل و یی از اسکن و شناسا پس
وجود دارند که ناشناخته  یی ها لیفا گر،ید یسو از  .شوند ی م  یی اجرا

  به بودن آن ها مشخص شود، وبی مع ایآن که سالم  یهستند و برا
 یبرا روسیو  ی در آنت یی )فضا ی و جعبه شن   روسیو یآنت  ی دفاع  ستمیس

ل  اطلاعات ارسا تمام .شوند ی مشکوک( ارسال م یها ل یو تست فا رهیذخ
 یسرورها ریتر به سا قیدق ی بررس یبرا (Sandbox) ی شده به جعبه شن
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  ی و بررس ی نیاز بازب پس شوند و ی ارسال م  روسیو ی شرکت سازنده آنت 
 ی مخرب انجام م  یها روسیاز و ستمیکامل س یپاک ساز  تیکامل، درنها 

 .شود

 

 

 ستم یاسکن س یانواع روش ها 5#

  ی ها م  ستمی به سه روش اقدام به اسکن س روسیو  ی آنت یافزار ها نرم
 ی م انیرا ب ستمیمختلف اسکن س یبخش از مقاله روش ها  نیا در .کنند

 .میکن
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آنت 1-5# در  کامل  اسکن  از    ست؟یچ  روسیو  یمنظور 
(Full Scan) 

مورد   روسیو  ی توسط آنت   ر،یاز جمله موارد ز ستمیکل س وهیش نیا در
 .رد یگ ی قرار م ی بررس

 قابل حمل یها حافظه •
 شبکه  یورهایها و درا سکی هارد د تمام •
 یبان یپشت یها لیفا •
 موقت  حافظه •
 ی ستر یرج یواحدها •
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 ...و

 .است ریزمان اسکن متغ ستم،یشده در س رهیداده ذخ زانیتوجه به م با
  نیا  ی زمان دوره .شوند ی م لیو تحل هیداده ها به صورت کامل تجز  تمام

 .شده است تیآپد  روسیو ینوع اسکن دو مرتبه در ماه، توسط آنت 

 

 روسیو  یدر آنت  عیسر   ایمنظور از اسکن هوشمند   2-5#
 (Smart or Fast Scan)  ست؟ یچ

را دارند و   ع یاسکن سر یی توانا  دیجد  روسی و ی آنت یاز نرم افزار ها ی برخ
 :دهند ی قرار م ی را مورد بررس ری موارد ز

 ستم یموقت س حافظه •
 آلوده  یها و پوشه ها لیفا انواع •
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 استارتاپ  یها لیفا تمام •
 ی ستر یرج یواحدها •

 ...و

  اما با عملکرد اسکن کامل مشابه به نظر برسد؛ ع یعملکرد اسکن سر دیشا
آن که تک تک   یو هوشمند، به جا ع ی جاست که در اسکن سر نی تفاوت ا

  ی قرار م ی مورد بررس  یی مکان ها  تنها ها اسکن شوند، لیبرنامه ها و فا
 نیبد .باشد ادیو بدافزارها در آن جا ز روسیو تیکه احتمال فعال رندیگ

با اسکن  سهیدر مقا ع ی اسکن سر ات یمراحل و زمان انجام عمل ب،یترت 
  روسی و ی آنت یاز نرم افزار ها ی برخ گر،ید یسو از .ابدی ی کامل کاهش م 

 یاسکن رو  ات یعمل نیآخر در کنند که ی م  ع ی را اسکن سر یی ها لیتنها فا
به طور  روسیو  ی آنت وهیش نیا در .آن ها اصلاحات انجام شده است

است تا به کاربر اطلاع  دیاطلاعات جد افتنیو  ی مداوم در حال بررس 
دو تا سه بار  یحداقل هفته ا  ع یاسکن سر ات یعمل ی زمان دوره .کند ی رسان

 .است

 



 

11 www.namatek.com 

سفارش 3-5# اسکن  از  آنت  یمنظور    روس یو  یدر 
 ( Custom Scan)  ست؟ یچ

  لینوع اسکن مشخص است، امکان انتخاب فا نیطور که از نام ا همان
مانند اسکن کامل به   زین وهیش نی ا .اسکن وجود دارد یمورد نظر برا یها

 به .پردازد ی انتخاب شده م  یها لیتمام فا ی و جامع به بررس قیطور دق
  یساز  رهیکه محل ذخ C ویدرا یاسکن را رو ات یتوان عمل ی عنوان مثال م 

 وهیش نیزمان ا مدت  .است، انجام داد ستمیمهم س ی برنامه ها یو اجرا
 نسبت به روش اسکن کامل، کمتر است.

 


