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 (Firewall)  ست؟یچ  روالیفا .1
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دارند که   یوتر ی کامپ ستمیس کیروزها اکثر افراد در خانه حداقل  نیا
  نیبه سرقت ا ی لیتما چکسیاطلاعات مهم شان در آن قرار دارد و ه

 میبدان ی همه ما به خوب  دیبا  است که لیدل نیاطلاعات ندارد به هم
با انواع  یی آشنا گذارد؟ ی م  ریتاث ستمیس تیو چطور بر امن ستیچ روالیفا
  نیدهد که به بهتر ی اجازه را به ما م  نیها و کاربرد آن ها ا روالیفا

 دیمقاله همراه ما باش نیا در .میکن  دایدست پ ازمانیانتخاب، متناسب با ن
 .میها آشنا شو روالیتا با مفهوم، کاربرد و انواع فا

 

 (Firewall) ست؟یچ روالی فا 1#

 

  کیتراف شبکه است که ی تی امن ستمی س کیآتش در واقع  وارهید  ای روالیفا
شکل ساده تر در پاسخ به  به .شبکه را تحت کنترل دارد ی و خروج یورود

 کی از ورود هکرها، تراف روالیفا که م یعنوان کن دیبا ست،یچ روالیسوال فا
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  .کند ی م یر یبه داده ها و... جلوگ رمجازیغ ی کننده، دسترس  بیتخر یها
  نیبنابرا ارگان هستند؛ ایشرکت  کی  ی تیامن ازیبر اساس ن روالیفا نیقوان
 نیها و قوان استیامکان ورود و خروج را دارد که مطابق س ی ک یتراف
 .باشد روالیفا ی ت یامن

 :بر عهده دارند که عبارت اند از  ی فی ها وظا روالیفا

 کامل از منابع محافظت •
 مجاز به منابع ی دسترس  •
 شبکه کیتراف تی ریو مد  کنترل •
 دادها ی رو ی تمام  یساز  رهیو ذخ یر یگ گزارش •
 یانجیم ایواسطه  کیشدن در نقش  ظاهر •

 

 نصب وه یها بر اساس ش روالی انواع فا 2#

و   روالیبه انواع فا دیبا نکیا  ست،ی چ روالیپاسخ سوال فا افتیاز در پس
 .میاز آن ها اشاره کن کیهر  ی ژگ یو

  ی م مینصب به دو دسته تقس وهیها براساس ش روال ی فا ،ی طور کل به
 :شوند

 زبانیبر شبکه و م  ی مبتن  یها روالیفا .1
 یو سخت افزار  ینرم افزار  یها روالیفا .2
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 .میپرداز  ی ها م یدسته بند نیهر کدام از ا  ی ادامه به معرف در

 زبان یبر شبکه و م یمبتن روالیفا 1-2#

 

  رساختیدر ز (Network Firewall) بر شبکه ی مبتن  یها روالیفا کاربرد
در   (Host-Based Firewall) زبانیبر م ی مبتن یها  روالیشبکه و فا

 .کاربران و سرورها است  ی شخص ستمیس

 یو سخت افزار  ینرم افزار  روالیفا 2-2#

  ی معرف  لازم است به نکیا  ست،ی چ روالیدرک بهتر پاسخ سوال فا یبرا
و سخت  ینرم افزار  یها روالیفا ی عن یها،  روالیاز فا یگر ید یدسته بند

 .میبپرداز یافزار 

 :(Software Firewall) ینرم افزار  روالیفا .1



 

4 www.namatek.com 

 یوترها یدر کامپ یراه انداز  یها برا روالیدسته از فا نیا ی طور کل به
متصل هستند،    نترنتیبه ا  ی که مدت زمان طولان  یار اد ای ی شخص

  ی ها در برابر نفوذ هکرها و دسترس ستمیس نیا از و شوند  ی استفاده م 
  یها ستمیس دیدان ی طور که م همان .کنند ی محافظت م  رمجازیغ یها

نرم   یها روالیواسطه فا به ارتباط دارند که یادیز یبا پورت ها یوتر یکامپ
است   بهتر .شوند ی محافظت م  سکیپر ر یدر برابر ارتباط ها یافزار 
 ی خارج یها تیفعال صیتشخ تی قابل ینرم افزار  یها روالیکه فا دیبدان
  ی دسترس چیه رمجازیو غ ی خارج یآدرس ها  نیبنابرا را دارند؛ دکنندهیتهد

 .نخواهند داشت یشخص وتریبه کامپ

 

 :(Hardware Firewall) یسخت افزار  روالیفا .2
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  روالیبا فا سهیپرکاربرد و مهم است که در مقا یها روال یاز فا گرید  ی کی
به طور  یسخت افزار  یها روالی فا .دارد یشتر یب ی دگ یچیپ ،ینرم افزار 

از ورود داده ها و   ه،یاول مات یبه اِعمال تنظ ازیفرض و بدون ن شیپ
 نیا .کنند ی ناخواسته در شبکه، محافظت م  کیتراف  جادی ا نیهمچن

 تیکه حداقل امن گریبخش د کیشبکه )سازمان( و  کی  انیها م روالیفا
امن و ناامن   یکمک آن ها شبکه ها با شوند و ی م هی( تعبنترنت یرا دارد )ا

سخت  یها  روالیفا دیبهتر است بدان البته .شوند ی م  کی تفک گریکدیاز 
  یشبکه ها یبرا  و ستندین ی و شرکت ی سازمان  یشبکه ها یتنها برا یافزار 
 .باشند ی مناسب م  زین ی و شخص ی خانگ وتریکامپ
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ها بر اساس عملکرد و سطح  روالی انواع فا 3#
 تیامن

 یتوانند رو ی م  ازیمورد ن تیامن  زانیها بر اساس م روالی از فا ی انواع
 ستمیس تیمتفاوت، امن یعملکرد با اجرا شوند و یوتر یکامپ یها ستمیس

 .را برقرار کنند

 Stateful)  ست؟ یچ  یدولت   یبازرس  روال یفا 1-3#
Firewall ) 

  نیا .است ی سنت  روالیفا کی  ی رسم  ی بازرس ای ی دولت  ی بازرس  روالیفا
  .کند ی پروتکل مسدود م ایپورت  تیرا بر اساس وضع کیتراف  روالیفا

اتصال،  کیکردها را از هنگام باز شدن تا بسته شدن آن که تمام عمل ضمن
 .به طور کامل تحت نظر دارد
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  ست؟یچ  کپارچهی  دیتهد  تیر یمد  روالیفا 2-3#
(UTM Firewall) 

UTM مخفف Unified Threat Management روالیفا یبه دستگاه ها 
تمام   یجمع آور  تیقابل شود که  ی اطلاق م ینرم افزار  ای یسخت افزار 
از ورود و   یر یجلوگ یها، دستگاه ها ی مانند پروکس ی ت یامن نیتوابع و قوان

مخرب و... را  ینرم افزار ها ایمحافظت در مقابل بدافزارها   ،ییشناسا
 .هستند زین یابر  تی ریها دربردارنده مد روالینوع فا نیا .دارند

 ست؟ یچ روالینوع فا ن ی ا ی اصل تیمز اما

  روالینوع فا ن یکه ا ی عی عملکرد ساده و سر لیبه ذکر است که به دل لازم
 .واقع شده است یشتر یتوجه کاربران ب مورد  دهد، ی ارائه م
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 (Proxy Firewall) ست؟ ی چ یپروکس روالیفا 3-3#

از  یاست که مانند درگاه ورود ی پروکس  روال،یفا یها ستمیس هیاول نوع
و   نترنتیا نی ب روالیفا  ی پروکس .کند ی عمل م  گریشبکه به شبکه د کی

  نیا .کند ی واسطه عمل م  ای ی انیم ستمیس کیکاربران، به عنوان  ستمیس
داشته   ی دسترس  نترنتیبه ا میآن که کاربر به طور مستق یبه جا ستمیس

کرده و داده درخواست شده از  افت یکاربران را در یها  درخواست باشد،
مرحله بعد  در  .کند ی م  افتیرا از سرور درکاربر را ارسال و جواب آن  یسو

 .داده ها، آن ها را به سمت کاربر ارسال خواهد کرد یدرست  ی با بررس زین
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بعد  روالیفا 4-3#  NGFW)  ست؟ی چ  ینسل 
Firewall ) 

 نی دتریاز جد Next-Generation Firewall مخفف NGFW یها روالیفا
هستند که   یی ها  روالیها فا  نیا .ها هستند روالینسل فا نی و بهتر

ساده در حالت ها و   یبسته ها ی کردن و بازرس  لتریآن ها تنها ف ات یعمل
را در   یا شرفتهیپ اریبس ات یعمل بلکه ست؛یمختلف ن  یها تیوضع

  یاز شرکت ها و سازمان ها، برا یار یبس .بر عهده دارند ستمیحفاظت از س
 روالیمقابله کنند، از فا مخرب و مدرن یو برنامه ها دهایآن که با تهد

 .برند ی بهره م ینسل بعد یها

 ست؟ یچ روالینوع فا نیا یعملکردها  نیتر  مهم



 

10 www.namatek.com 

 مخرب  یبرنامه ها کپارچهیاز نفوذ  یر یجلوگ •
 ی استاندارد همانند بازرس  یها روالیاز امکانات فا یبرخوردار  •

 یک یتراف
 یو مسدود نمودن برنامه ها  ی بررس یبرنامه برا تی ریو مد  کنترل •

 مخرب 
بر اساس اطلاعات و داده   ی ارتباط  یرها یمس هیو توسعه کل ارتقا •

 شده  میتنظ یها
در حال   ی ت یامن یدهایتهد  یبرا دیجد یها کی نظر گرفتن تکن در •

 و تحول   رییتغ
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تهد  روال یفا 5-3# بر  -Threat)  ست؟یچ  دیمتمرکز 
Focused NG-Firewall ) 

 یها روالی ها و امکانات فا تیتمام قابل  د،یمتمرکز بر تهد  یها روالیفا
NGFW  را  دهای ها و تهد بیو اصلاح آس یی شناسا امکان را دارند و ی سنت

 .کنند ی ارائه م  شرفتهیبه صورت کاملاً پ  زین

 ست؟ یچ  روالیفا نی استفاده از ا یای مزا

 در ی ط یکدام اطلاعات و داده ها، تحت چه مواضع و شرا که نی از ا ی آگاه
  یِ تیامن یبا خودکارساز  دهایبرابر حملات و تهد در .هستند بیمعرض آس

  .دهد ی و هوشمند، بلافاصله نسبت به حملات واکنش نشان م  ع یسر
و   دادهایمشکوک موجود در رو  ات یها و عمل تیفعال یی شناسا تیقابل

 یو پاک ساز   یی شناسا ای صیزمان تشخ مدت  .شبکه را دارد یبرنامه ها
و آسان دارد و با در نظر  ع یسر یاجرا تیقابل .دهد  ی کامل را کاهش م

در برابر   ستمیو منسجم از شبکه و س وستهیپ نیها و قوان استیگرفتن س
 .کند ی محافظت م دهای تمام حملات و تهد 
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 (Virtual Firewall) ست؟ ی چ یمجاز   روالیفا 6-3#

 ی مستقر م  ی ابر عموم  ای  ی ابر خصوص ستمیس کیدر  یمجاز   یها روالیفا
و   یمجاز  یشبکه ها ی و خروج یورود کینظارت بر تراف یبرا شوند و

در شبکه  ی جزء اصل  کیبه عنوان  یمجاز  روالیفا .کاربرد دارند  ی کیزیف
 شناخته شده است.  یمختلف نرم افزار  یها
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