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  ی با روترها  یی هاشبکهاز    کنندهاستفاده  یهامجموعهاز    ی اگر شما هم جزئ
   .دیآشنا باش کیکروت یم  روالیبا فا دیبا دیهست کیکروت یم

طور   به  قرار دارد و  ی شبکه عموم   کی شبکه شرکت و    نیب  کی کروت یم  روالیفا
 .کندمی مخرب محافظت  یهکرها یهاتیفعالشما را از  یهاانهی را مؤثر

 .دیمقاله با ما همراه باش  نیمهم در ادامه ا نیا یبرا

 کیکروتی م یمعرف 1#

  یمعرف  میبپرداز  ستیچ  کیکروت یم  روالیاز آنکه به پاسخ پرسش فا  شیپ
 .داشت میخواه کیکروتیاز م یاخلاصه

 

موفق   MIT دو دانشجو از دانشگاه  ، ی توان یدر کشور ل  یلاد یم  1996سال    در
 .شدند (MIKROTIK) کی کروت یشرکت م  سیتأسبه 
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 .شروع کرد رلسیوا یشرکت در ابتدا کار خود را با روترها  نیا

ارائه   Router OS کیکروت یم  عاملسیستم،  ها تیفعالبا توسعه    سپس را 
ل  ی مبتن  عاملسیستم  نیا  .داد  ی که نوع (Linux kernel) نوکسیبر کرنل 

 .شد ی است طراح  افزارنرمهسته سامانه عامل  

Router OS    برخ  کندمی   ی بان یپشت  یار یبس  یهاتیقابلاز   هاآناز    ی که 
 :از اندعبارت 

 (firewall)  روالیفا •
 (routing)  نگیروت  •
 MPLS (Multiprotocol Label Switching)  کیتکن •
 (VPN)   انی پیو •
 (proxy)  ی پراکس  •
 (hotspot)  اسپات  هات  •
 (Wireless)  رلسیوا •

فراهم   کی کروت یم  عاملسیستماز    یبردار بهرهامکان   Winbox افزارنرم را 
 .کندمی 

گراف  کی  عنوانبه  نیهمچن تنظ  ی کیرابط  روت   مات یدر  به   مؤثر   نگیمربوط 
 .خواهد بود
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 کیکروتیمحصولات شرکت م 2#

 

برا  میتصم  کی کروت یم  ی کمپان  یلاد یم  2002سال    در   عامل سیستم  یگرفت 
  به نام  ی از محصول  نیبنابرا  کند؛  ی طراح  یدیجد  یافزار سخت  یخود، بردها

Routerboard  کوچک  وتریکامپ  کیمحصول در واقع    نیا  .کرد  یی رونما 
(mini PC)  و مختلف  از  است  بعض  لیتشک  ی قطعات  که  ا  ی شده   ن یاز 

 :از اندعبارت  هاقطعه

 (Processor)  پردازنده •
 (RAM)  رم •
 (ROM)  رام •
 (Flash memory)  یممور  فلش •

 :شودی م خلاصه    ری مشابه، در موارد ز  یافزارهاسخت  گری با د  PC نیا   تفاوت 

• CPU 
 رم •
 ها سنسیلا •
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ا  علاوه ن  یگر یمحصولات د   کیکروت ی، شرکت مRouterboard  نیبر    ز ی را 
 .روانه بازار کرده است

 :از اندعبارت  هاآناز  ی برخ

اکیکروتیم (Router) روتر • واقع    نی:  در   یبرا  یاواسطهمحصولات 
  با که شوندمی ( محسوب نترنت یبا شبکه )ا افزارسختارتباط  یبرقرار 
 .را مشخص خواهند کرد  هادادهو مقصد    مبدأمخصوص   IP کیدادن  

 ی هاچیسوئاز    ی انواع  کیکروت ی : مکیکروتیشبکه م (Switch) چ یسوئ •
نام   CRS112-8P-4S-IN هاآن از    ی کیشبکه را به بازار عرضه کرده که  

 .دارد
دکیکروتیم (Wireless) رلسیوا  ستمیس  • از    محصولات  گری: 

MIKROTIK   در   .شرکت اشاره کرد  نیا  میس ی ب  زات یتوان به تجهمی  
شرکت    نیا  روال ی فا  ی به معرف   ی صورت تخصصبه  می مقاله قصد دار  نیا

 . میبپرداز

 ست؟ی چ کیکروتیم روالی فا 3#

حالت   نگیلتریف   یبر فناور   ی مبتن (Mikrotik Firewall) کیکروت یم  روالیفا
 مسدودکردنو    ص یتشخ  یبرا  تواندمی   است که (Stateful Filtering) دار
 (SYN) یساز همگام  لیو س DoS حملات   ،ی مخف  یهااسکناز    یار یبس

به نام بسته    هادادهاز    ی کوچک  یهاتکهاز    ایشبکه  ارتباطات   .استفاده شود
و  ینگهدار  جاد،ی ا یصرفاً برا هابسته نیمورد از ا نیچند و اندشده لیتشک

استفاده    انیپا م  روالیفا   .شوندمی ارتباط  دار  اطلاعات    کی کروت یحالت 
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  یهنگام  .داردی م در حافظه نگه    کندمی مربوط به هر اتصال را که از آن عبور  
  یکه بخش   کندمی   ادعا  وارد شبکه شود و  کندمی   ی سع  ی بسته خارج  کیکه  

 .کندمی  ی اتصالات خود را بررس  ستیل روالی از اتصال موجود است، فا

خود   ستیاز موارد موجود در ل  کی  چیبسته با ه  شودمی که متوجه    ی زمان 
 !آن بسته را رها کرده و اسکن را شکست دهد تواندمی  مطابقت ندارد،

 کیکروتیروتر م روالی در فا ستمیس  تی ر ی مد 4#

است  اریبس  کی کروت یم   روالیفا   تیر یمد امکان   ستمیس  یمعمار   !آسان 
  ر ییشفاف و تغ  یهای پروکس،  (NAT)  آسان ترجمه آدرس شبکه  یکربندیپ

فراهم    ریمس   بندی گروه  ایزنجیرهدر    روالیفا  نگیلتریف  نیقوان  .کندمی را 
 .اندشده

با    هابستهبتوان    اگر در    اریمع  کیرا  و   رهیزنج  کیمشترک    مطابقت داد 
منتقل    گرید  ایزنجیرهبه    گرید  جیرا  ی ارهایپردازش بر اساس مع  یبرا  سپس

 یبرا  نیاز قوان  ی امر با استفاده از تعداد کمتر   نیا  .است  دیمف  اریکرد، بس
 .کندمی  ترساده اریرا بس ستمیس تی ری ، مدتر ق یدق ار یبس روالی فا جادیا

 کیکروتیدر روتر م روالی فا  رهیزنج 5#

 .کندمی کار  روالیفا نیبا قوان کیکروت یم روالیفا

 :قانون شامل دو بخش است هر
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 .مطابقت دارد  نیمع طیمطابق شرا کی تراف انیکه با جر کنندهمنطبق .1
 .کرد دیبا بسته همسان چه با کندمی که مشخص  ی اقدام .2

 بندیگروه  نیا  .اندشده  بندیگروه  ای زنجیرهدر    روالیفا   نگیلتریف  نیقوان
مطابقت    رهیزنج  کیمشترک در    اری مع  کیکه با    ایبستهتا    دهدی ماجازه  

 ای زنجیرهبه    گری د  جی را  یارهایمع  ی پردازش بر اساس برخ  یبرا  داشته باشد،
 .منتقل شود گرید

 :را حذف کرد  هاآن  توانی نمشده وجود دارند که    فی تعر  شیاز پ  رهیزنج  سه

 هارابط از    ی کی  ق یوارد شده به روتر از طر  هایبستهپردازش    ی: برایورود .1
 .شودمی روتر است، استفاده    هایآدرساز    ی ک یمقصد که   IP با آدرس

پردازش   یورود  رهیزنج  نیبرخلاف قوان  کنندمی که از روتر عبور    هایی بسته
 .شوندنمی 

براتیهدا .2 عبور    هایی بستهپردازش    ی:  روتر  از  استفاده    کنندمی که 
 .شودمی 

  یک ی  قیو از طر گرفتهنشئتکه از روتر    هایی بستهپردازش    ی: برای خروج .3
که از روتر عبور    هایی بسته  .شودمی ، استفاده  شوندمی خارج    هارابطاز  

 .شوندنمی پردازش  ی خروج  رهیزنج نیبرخلاف قوان  کنندمی 

روتر را نشان   عاملسیستمدر    هابستهبسته نحوه پردازش    انیجر  ی نمودارها
ذکر شده   بیبه ترت   رهیآن زنج  نیقوان  ره،یزنج  کیپردازش    هنگام  .دهدمی 
 .شوندمی اعمال  نی پابالابهاز 
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عمل مشخص   گاه آن   قاعده مطابقت داشته باشد،  یارهایبا مع  ایبسته  اگر
پردازش    رهیدر آن زنج  ی قانون  چیه  گریو د  شودمی آن انجام    یشده بر رو

مطابقت نداشته    ی داخل  رهیدر زنج  یاقاعده   چ یبا ه  ایبسته  اگر  .شودنمی 
 .شودنمی  رفتهیباشد، پذ

 

 Mikrotik Firewall و اساس هی پا #6

 IP آدرس فیلترکردن •
 پروتکل پورت لتریف •
 رابط شبکه فیلترکردن •
 منبع MAC آدرس لتریف •
 TCP پروتکل هایگزینه •
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 کیکروتیدر روتر م روالی فا یکاربردها  7#

 رمجاز یغ یهای دسترس  در برابراز روتر  محافظت .1

را    شدهدادهاختصاص  هایآدرساتصالات    توانیدمی   شما روتر    نظر   ریزبه 
  TCP یهاپورت خاص به    یهازبانی مفقط از    ی دسترس   اجازه   و  دیداشته باش

 .دیروتر را بده

  یسفارش  نیقوان بر اساس و کندمی را کنترل   نترنتیتمام اطلاعات ا  روالیفا
 .شودمی و مانع از نفوذ  دهدمی شده توسط کاربر هشدار 

 ی مشتر  زبانیاز م حفاظت .2
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را   یمشتر   شبکه  به  شدهدادهاختصاص  هایآدرساتصالات    توانیدمی 
فقط به   ی دسترس   اجازه   و  دینظر داشته باش  ریز  کی کروت یم  روالیفا  قیازطر

 .دیخاص را بده یهاسی سروو  هازبانیم

ماسک  استفاده .3 روش  کردن    ی مخف  یبرا(Masquerading)   نگیاز 
 ی آدرس خارج کی در پشت  ی شبکه خصوص

 ی طور   نکهیا  کرد تا  ی مخف  توانمی را    ی خصوص   هایآدرساتصالات از    همه
از   که  برسد  نظر  است  کیبه  آمده  روتر  آدرس  از  خارج    روال یفا  .آدرس 

  ک یشما بتواند    شبکه  تا  کندمی کل شبکه شما عمل    یبرا  یادروازه  عنوانبه
 .را به اشتراک بگذارد نترنتیاتصال امن به ا

 

 ی شبکه مشتر  قیاز طر  نترنتیاستفاده از ا استیس اعمال .4

 آمار   و  دیرا کنترل کن  یاتصالات شبکه مشتر   دهدمی به شما امکان    روالیفا
 .دهدمی را ارائه  وندهایهمه پ  قیدق کیتراف
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 ک یتراف یبندتی اولو .5

را   هابسته  توانیدمی ،  ترمهم  هایبستهاتصال به    نیترع ی سراز    نانیاطم  یبرا
  ها گروهکه همه    کند می   نی موضوع تضم  نیا  .دیکن  یگذار علامت  تیبا اولو 

شبکه   کیتراف  کنترلقابل   انیجر  کنند و  افتیباند مناسب را در  یپهنا  شهیهم
 .کندمی  یر یباند جلوگ یارائه پهنا یرا فراهم و از قحط

 یخروج  هایبسته یصف برا اعمال .6

خاص  دهدمی اجازه    ی ژگ یو  نیا گروه  به  را  اتصال  سرعت   هابستهاز    ی تا 
کن قادر    مراتبسلسله  .دیمحدود  را  شما   شی نما  کیتا    سازدی مکلاس 

 .دیخود بساز  کیاز تراف ی منطق ار یو بس ریپذ انعطاف 

 Mikrotik Firewall تیامن #8

 

  ی عملکردها  جهی و در نت  کندمی بسته را اجرا    نگیلتریف  کی کروت یم  روالیفا
ارائه    ی ت یامن روتر    هاداده  انیجر  تی ر یمد  یبرا  که  دهدمی را  و  داخل  به 

شبکه،    همراه  .شودمی استفاده   آدرس  ترجمه    ی برا  یابزار   عنوانبه با 
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و خود روتر و    می متصل مستق  هایشبکهبه    رمجازیغ  ی از دسترس   یر یجلوگ
شبکه   یهاروالیفا  .کندمی عمل    یخروج   کیتراف  یبرا  یلتر یف  نیهمچن

از    ی خارج  یدهایتهد حساس موجود در داخل شبکه دور نگه    هایدادهرا 
 .دارندی م

وجود دارد   دیتهد  نی ا  شهیمختلف به هم متصل شوند، هم  هایشبکه  هرگاه
  ی نفوذ  نیچن  .شما نفوذ کند LAN از خارج از شبکه شما به شبکه  یفرد  که

 ی نابود  ای  رییتغ  ،ی خصوص   هایداده  ع یممکن است منجر به سرقت و توز
 .شود هاسکیهارددپاک شدن کل  ا یارزشمند  هایداده

  یت یخطرات امن  رساندنحداقلبه  ای  ی ر یجلوگ  یبرا  یابزار   عنوانبه  هاروالیفا
 یکربندیمناسب پ  روالیفا  .شوندمی استفاده    گرید  هایشبکهاتصال به    ی ذات 

کل نقش  استقرار    یدیشده  ا  یهارساختیزدر  و  ا  منی کارآمد   فایشبکه 
 .کندمی 

 کیکروتیم روالی فا اتیخصوص 9#
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 ها بسته ی بازرس •
 7 هیپروتکل لا صیتشخ •
 ریبه نظ رینظ یهاپروتکل فیلترکردن •
 :بر اساس کی تراف یبندطبقه •

o آدرس MAC منبع 
o هایآدرس IP   محل ست یل  ای)شبکه )پخش،  آدرس  انواع  و    ، ی ( 

 ( کپارچه ی ،یاچندرسانه
o  محدوده پورت  ای پورت 
o یهاپروتکل IP 
o نوع)  پروتکل  هایگزینه ICMP ی هاپرچمکد،    یلدهایو ف  TCP  ،

 ( MSS و IP هایگزینه
o آن خارج شده است قیاز طر ای دهیرسازراهبسته که  رابط 
o و علائم اتصال  ی داخل انیجر 
o تیبا DSCP 
o بسته  یمحتوا 
o ها دنبالهو شماره  ها بسته دنیرس نرخ 
o بسته  اندازه 
o بسته  دنیرس زمان 

 گر ید  شتری موارد ب و •


