
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  XSS Bug 

w
w

w
.n

am
atek.co

m
 

و   XSSنوع حمله باگ  3
 از آن  یر یروش جلوگ 4



w
w

w
.n

am
atek.co

m
 

   ست؟یچ  XSSباگ  .1
   کند؟ یچگونه عمل م  XSSباگ  .2
 XSSانواع حملات باگ   .3
 ست؟ ی چ XSSاز حملات باگ  یر یشگیروش پ .4

 فهرست مطالب



 

1 www.namatek.com 

  یها در مقابل حملات و سوء استفاده ها تی از وب سا یو نگهدار  تیامن
 یصاحبان کسب و کار ها و کاربران فضا یمختلف مهاجمان و هکرها برا

به  ازیامر موجب شده است که ن نی هم مهم است و اریبس نترنتیا
از  ی برخ .کنند ی را در خود احساس م  ستیچ XSS باگ نکهیدانستن ا
  ی ناش شود که  ی انجام م XSS باگ قیها از طر تیبه وب سا جیحملات را

وب است و با   یناامن صفحات و برنامه ها یساز  ادهیو پ  ی از طراح
 .آن ها را گرفت یجلو ی توان به خوب ی م  ی شناخت کاف

، XSS حملات در مورد انواع  یو کاربرد   دیمقاله شامل اطلاعات مف نیا
  یورود یساز  منیاز آن و ا یر یشگی پ یحملات، روش ها نینحوه عملکرد ا

 .دیشماست. با ما همراه باش تیوب سا  یها

 

 ست؟ یچ XSS باگ 1#

با  Cross آن جا که از .است Cross-site scripting مخفف XSS باگ
 یدر ابتدا X از لیدل نیهم به  شود، ی شناخته م زین X علامت ایحرف 
XSS با ی تداخل اسم از استفاده شده است تا CSS  زبان نشانه   کیکه
 .شود  یر یوب است، جلوگ  ی در طراح یگذار 

XSS  ی است که مهاجمان را قادر م ی ت یامن یر یپذ بیآس  ی در واقع نوع 
مخرب را به صفحات وب مشاهده شده توسط   یها پتیاسکر سازد تا

 ی اتفاق م  ی هنگام XSS حمله .ها را اجرا کنند و آن  قیکاربران تزر ریسا
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  دیکند بازد  ی که کد مخرب را اجرا م ی برنامه وب  ایاز صفحه  ی قربان افتد که
مخرب به  پت یاسکر لیتحو  یبرا  یا لهیبرنامه وس ایصفحه  نیا .کند

 .مرورگر کاربر است

 

 Cross-site حملات  یدر وب که معمولا برا ریپذ بی از موارد آس ی برخ
Scripting شوند، عبارتند از ی استفاده م: 

 ها  انجمن •
 چت  صفحات  •
 که امکان ارسال نظر دارند ی وب  صفحات  •

نشده، در   ی بررس یبرنامه وب در صورت استفاده از ورود کی  ایصفحه  کی
 .است XSS یر یپذ بیمعرض آس

 :است ریپذ امکان ریموراد ز قی از طر XSS حملات 

• JavaScript 
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• VBScript 
• ActiveX 
• Flash 
• CSS 

 ی کار استفاده م  نیا یبرا JavaScript از شتریحال، مهاجمان ب نیا با
  یاز عملکردها ی و اساس بخش  ه یپا JavaScript که لیدل نیا به .کنند

از مرورگرها استفاده   یی در نوشتن بخش ها JavaScript از) مرورگر است
 ست؟ یچ XSS اثرات باگ اما.( شده است

XSS  قابل توجه را    ی ت یامن یکوچک تا خطرها یتواند از مزاحمت ها ی م
  و یر یپذ بیآس زانی م ت،یسا یداده ها تیبه حساس بسته و ردیدر بر بگ

تواند  ی م  ت،ی توسط مالک وب سا  ی ت یامن دات ینظر نگرفتن تمه در
 .متفاوت باشد
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 کند؟ یچگونه عمل م XSS باگ 2#

 

 ست؟ یچ XSS عملکرد حمله باگ نحوه

 :دو مرحله دارد  XSS باگ ی حمله معمول   کیطور معمول  به

 دیابتدا با ،ی قربان کی در مرورگر  JavaScript کد مخرب یاجرا یبرا .1
به صفحه وب  (payload) کد مخرب قیتزر یبرا  ی ه مهاجم را کی

 .کند دایپ  ی قربان دیمورد بازد 
کد مخرب مراجعه کند. اگر حمله متوجه   یبه صفحه دارا دیبا ی قربان .2

 ی تواند با استفاده از مهندس  ی باشد، مهاجم م  ی خاص انیقربان
 .ارسال کند ی قربان یمخرب برا URL کی نگیش یف ایو   ی اجتماع
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وارد  یداده ها دی با ریپذ بیآس تی، وب سا 1شدن مرحله  ریامکان پذ یبرا
 ایدر صفحات خود بگنجاند )مانند ارسال نظر  مایرا مستق کاربر شده توسط

رشته مخرب را وارد   کی تواند   ی مهاجم م قیطر نیا از .در مقالات( دگاهید
به عنوان  ی شود و توسط مرورگر قربان ی صفحه وب استفاده م  در کند که

 .شود ی م  ی کد منبع تلق 

آن مهاجم کاربر را  در وجود دارد که زین XSS از حملات  ی مختلف اشکال
شده  یبارگذار  وند یپ یرو کاربر دهد تا ی م  بیفر URL کیاز  دیبازد یبرا

  ی مهم اریو بس  ی تواند اطلاعات شخص ی م  وندیپ نیا .کند کیتوسط او کل
 .کند افتیکاربر را از او در یاطلاعات بانک رینظ

 

 XSS انواع حملات باگ 3#
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 یروش مختلف برا نیتوانند از چند ی بسته به اهدافشان، م  مهاجمان
 .استفاده کنند XSS حملات باگ جادیا

 :حملات عبارتند از نیو متداول ا ی نوع اصل 3

 XSS  تابباز 1-3#

 Cross-site نوع از حملات  نی ساده تر Reflected XSS ای XSS بازتاب
scripting درخواست کیرا در  یبرنامه داده ا کیکه  ی زمان   است و 

HTTP دی آ ی کند به وجود م   ی م  افتیدر. 

 

 قیاز پردازش ها را از طر ی که در آن ها برخ یی ها تی عنوان مثال سا به
Query string ریپذ بینوع از حملات آس نیمقابل ا در دهند، ی انجام م  

 داخل یالمان ها  رییتواند با تغ  ی صورت که مهاجم م نیا به .هستند
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Query string به  نکیل کی داده و رییصفحه را تغ یدر نوار آدرس، محتوا
 .کند جادیمخرب در آن ا یها پتی اسکر یصفحه حاو

مهاجم   پتیاسکر کند، دیساخته شده توسط مهاجم بازد URL کاربر از اگر
تواند هر   ی م پت یصورت، اسکر  نی ا در .شود ی در در مرورگر کاربر اجرا م

دارد   ی را که کاربر به آن دسترس یداده ا هر را انجام دهد و ی ات یعمل
 .کند ی ابیباز

2-3# XSS شده ره یذخ 

XSS شده،   رهیذخStored XSS ای Persistent XSS که با عنوان 
second-order XSS که   دیآ ی به وجود م  ی هنگام  شود،  ی شناخته م زین

  افتیقابل اعتماد در ریمنبع غ کیرا از  یصفحه تحت وب، داده ا ایبرنامه 
ناامن قرار  ی خود به روش HTTP یداده ها را در پاسخ ها نیا  کند و ی م
 .دهد ی م
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دهد که نظرات خود را در  ی به کاربران اجازه م  تیوب سا  کی دیکن فرض
 .داده شود شیکاربران نما  ریسا یبرا وبلاگ ارسال کنند تا یمورد پست ها

همراه با   HTTP کاربران مهاجم نظرات خود را با درخواست نیب نیا در
عنوان   به .کنند ی م  قیمخرب ارسال و به اصطلاح به صفحه تزر یکدها

هر بار  با ،XSS روش حمله باگ  نیاز کاربران با استفاده از ا ی مثال برخ
 لیفا ایبرنامه  ک ی را مجبور به دانلود  یی ( کاربران نهایلود صفحه )بارگذار 

 .کند ی م  یمستعار و کاربرد یمخرب با نام ها

3-3# XSS بر یمبتن DOM 

 ای DOM .میآشنا شو DOM با مفهوم ی ابتدا بهتر است کم در
Document Object Model مرورگر وب از عناصر    ی سلسله مراتب  شینما

 .موجود در صفحه است



 

9 www.namatek.com 

 

بخش ها   شینما یدستکار  یبرا JavaScript توانند از ی ها م  تیسا  وب
 به .آن ها استفاده کنند ات یخصوص  نیمجود در صفحه و همچن یایو اش

 .شود  ی از صفحه وب مخف  ی کاربر بخش  ک یعنوان مثال با کل

در  JavaScript در زبان ی ئیبه عنوان ش HTML یروش تگ ها  نیا در
  ی حت  ایداده و  رییآن ها را تغ یتوان محتوا  ی م شوند که ی نظر گرفته م

 .آن ها را حذف کرد

  چرا کند؛ ی نم  جادیا ی خود مشکل یبه خود DOM که دیداشته باش توجه
 اما مدرن است؛ یها تی از نحوه کار وب سا ری ناپذ یی بخش جدا کیکه 
 کند، ی داده ها را به طور نا امن کنترل م پتیکه جاوا اسکر لیدل نیبه ا

 یاساس، روش اجرا نیا بر .حملات مختلف باشد یبرا  یتواند بستر   ی م
 ست؟ یچ XSS نوع از حملات باگ نیا
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معمولا   DOM-based XSS ای DOM بر ی مبتن  XSS یها یر یپذ بیآس
منبع قابل کنترل  کیداده ها را از  JavaScript شوند که ی م جادیا ی زمان 

امکان  نیا( . URL کیمانند )  کند ی مهاجم گرفته و اجرا م  ایتوسط هکر 
  نیا از .را بدزدند گریکاربران د یسازد تا حساب ها  یمهاجمان را قادر م

از حساب آن ها   ای کرده و دایتوانند به اطلاعات آن ها دست پ ی م  قیطر
 .مجرمانه بهره ببرند یانجام کارها یبرا

 

 ست؟ یچ XSS از حملات باگ یر یشگی روش پ 4#

ها استفاده  تیزدن به وب سا بیآس یبرا ی مختلف یاز روش ها مهاجمان
  قیاز طر XSS کاهش خطر حمله یبرا یواحد  یاستراتژ  چیه .کنند ی م

ناامن و   یبه ورود Cross-Site Scripting مفهوم اما وجود ندارد؛ تیسا
  یها یاگر ورود نی بنابرا .است ی صفحه وب متک  کی کاربر به  میمستق

 .است رممکنیغ XSS شوند، حملات  یپاک ساز  ی کاربر به درست
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وارد شده توسط   یاز سلامت داده ها نانیاطم یبرا ی متعدد یها روش
 :شما وجود دارد یها  تیکاربر در وب سا 

  جادیبا ا :(Allow List Values) مجاز یها یفهرست ورود  جادیا .1
 ری کاربر، فقط مقاد یورود یمجاز و محدود کردن داده ها  ستیل کی

 .شوند ی به سرور ارسال م  منیشناخته شده و ا
 Avoid) توسط کاربر HTML و محدود کردن ارسال داده یر یجلوگ .2

and Restrict HTML) :اگرچه ممکن است ارسال HTML یبرا 
به کاربران معتمد   دیبا اما باشد؛ ازیمورد ن لیکامل و شک یمحتوا

 محتوا مانند دیتول یبرا نیگزیجا یاز روش ها ای محدود شود 
Markdown استفاده شود. Markdown یروش مدرن برا کی 

  ۲مثال اگر از  یبرا .در مقصد با نماد و علائم است HTML کد یاجرا
 تی انتقال آن به وب سا با د،ی ورد استفاده کن لیفا  تریعلامت # در ت 

 .شود ی م لیدوم( تبد تری)ت  H2 به تگ
 ی وقت :(Sanitize Values) ناامن در زمان ارسال ریکردن مقاد پاک .3

 د،یکن ی استفاده مصفحه  کی شده توسط کاربر در  دیتول یاز محتوا
کرده  نی گزیمورد نظر جا یناامن را با محتوا یها سهی نو دیتوان  ی م
 .دیپاک کن ای

 یبرا :(Web Application Firewall) ها  WAF از استفاده .4
ها  روالیاز فا دیتوان ی خود م  تی به وب سا XSS از حمله یر یجلوگ

  ی مخرب حت   یکه درخواست ها نیروش قبل از ا نیا .دیاستفاده کن
 کند.  ی م یر یشما برسد، آن ها را رهگ تی به وب سا


