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 ی پ یو یاز نرم افزار ها ی کیخود  انهی را ایدر تلفن همراه  ی امروزه هر کس 
دانند که   ی آشنا هستند و م  vpn همه با مفهوم ایآ اما ان را نصب دارد؛

 یایبهتر باشد در دن دیشا دهند؟  ی انجام م یان ها چه کار  ی پ یو قایدق
  شتریب میکن ی که استفاده م یی ان ها  ی پ یدر مورد و ی کم  یتکنولوژ 

ساختار آن  حی، به توضvpn با مفهوم شتریب یی آشنا یادامه برا  در .میبدان
 .پرداخت میخواه

 .دیما همراه باش با

 

 ست؟ یچ vpn مفهوم 1#

VPN مخفف virtual private network ی شبکه خصوص  ی به معن 
  کی  ،ی عموم  یهنگام استفاده از شبکه ها درواقع  باشد که  ی م  یمجاز 

صورت که با   ن یبد .آورد ی ه وجود م شما ب یاتصال محافظت شده را برا
 سبب شما را پنهان کرده و نیآنلا  تی شما، هو نترنتی ا کی تراف یرمزگذار 

اشخاص   یشما و سرقت اطلاعات برا  یها تیفعال ی اب یشود تا رد ی م
 .ثالث دشوار شود

 ای ی نترنت یپروتکل ا آدرس صورت است که نیان به ا ی پ  یو ی کل عملکرد
IP ی بدان معن نیا .کند ی سرور از راه دور پنهان م کی  قیشما را از طر  

گشت   نیها به صورت آنلا تیان در سا ی پ  یاست که اگر با استفاده از و
ان خواهد  ی پ ی شما سرور مربوط به و یداده ها منبع   د،یو گذار انجام ده
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ثالث  اشخاص ریو سا ISP ای نترنتیارائه دهنده خدمات ا جهیدرنت .بود
  دیکرده ا دیها بازد تی طور مثال از کدام وب سا به که ابندیتوانند در ی نم
  افتیدر ایارسال و  نی توسط شما به صورت آنلا  یی که چه داده ها نیا ای

کنترل  لتریف  کیاستفاده از  ی عنی vpn مفهوم گریعبارت د به شده اند؛
 .ی شخص یبه داده ها ی ابیکاهش خطر دست یکننده برا

 

 

 vpn اتصال به یای مزا 2#

 نی داده شما را به صورت آنلا کیتراف دی اتصال امن با ک ی، vpn مفهوم در
  جهیدرنت وکند   ی محافظت م  ی خارج ی آن در برابر دسترس  از پنهان کرده و

 .کنند یی داده ها را رمزگشا نی توانند ا  ی نم ی نترنت ی هکرها و مجرمان ا

 :اشاره کرد ری توان به موارد ز ی ان ها م  ی پ یاستفاده از و یای مزا از
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اختصاص شده به داده ها، بدون   یکدها یی امن: رمزگشا یرمزگذار  .1
 .دارد ازیها سال زمان ن ونیلیبه رمز مربوطه، م ی دسترس 

شما  ی داده ها تیکردن مکان شما: از آن جهت که موقع پنهان .2
شما قابل  ی واقع مکان است، گریدر کشور د یمربوط به سرور 

ان معمولا   ی پ یو یها سی سرو ن،یباشد. علاوه بر ا ی نم  صیتشخ
است   ی بدان معن  نیا .کنند ی نم رهیشما را ذخ ی ها تیگزارش فعال

پنهان خواهد  شهیهم یکاربران برا یها تیکه هرگونه رفتار و فعال
 .ماند

 ی که در برخ دیکن ی : گاها مشاهده م یمنطقه ا یبه محتوا  ی دسترس  .3
 .دیندار  ی ها دسترس  تیسا  ی برخ ات یکشورها به محتو ایمناطق و 

علت است که از اتصالات استاندارد که مربوط به  نیامر به ا نیا
  ی مکان شما استفاده م نییکشور است به منظور تع ی محل  یسرورها

  نیشما، ا  یداده ها تی موقع یمجاز  رییان با تغ ی پ یو .شود
 .کند ی شما فراهم م  یرا برا ی دسترس 

در حال  ی کمپان  کیبا  یداده امن: اگر به صورت دورکار  انتقال .4
 ی مهم  یها لیبه فا گاها ممکن است لازم باشد تا د،یهست یهمکار 

 نی ا ،یتیامن لیدلا به .دیکن دایپ  ی که مخصوص شرکت است دسترس 
  ستمیس نیب منیاتصال ا  کی یبرقرار  ازمندینوع تبادل اطلاعات ن

ان با اتصال به  ی پ یو  یها سیسرو .باشد ی شما و شرکت م
سبب کاهش   یرمزگذار  یو استفاده از روش ها  ی خصوص یسرورها

 .شوند ی شرکت م یخطر نشت داده ها 
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 م؟یان استفاده کن یپ  یاز اتصال و دی چرا با 3#

است   نیشود ا ی م  vpn که منجر به درک بهتر مفهوم  یی از راهکارها  ی کی
ارائه دهنده خدمات  سیسرو .دیابیان را در ی پ یتفاده از وکه ضرورت اس

اتصال شما را   مات ی تنظ نترنت،یهنگام اتصال به ا ISP همان ای نترنتیا
 .کند ی برقرار م

شما  ISP ی سرورها قیشبکه شما، از طر کیاتصال تراف گریعبارت د به
 قیتوانند شما را از طر ی ها م  سی سرو نیا جهیدرنت شود که  ی م  تیهدا

 ی انجام م  نیرا که به صورت آنلا ییکارها همه و ندینما ی اب یرد IP آدرس
 .دهند شی ثبت و نما دیده

ممکن است   اما ها ممکن است قابل اعتماد به نظر برسند؛ سیسرو نیا
  ایو  ی کز دولت مرا  س،یپل ،ی غاتی تبل یسابقه مرورگر شما را با شرکت ها

 .به اشتراک بگذارد  گریاشخاص ثالث د
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ISP در شوند که ی نترنت یحملات مجرمان ا ی توانند قربان ی م  نیها همچن 
  .افتد ی شما به خطر م ی و خصوص  ی صورت هک شدن، اطلاعات شخص

  دیمتصل شو  ی عموم  یفا یوا یکه به شبکه ها ی زمان ژهیمسئله به و نیا
  ی چه کس د یدان ی که شما هرگز نم چرا خواهد بود؛  تیحائز اهم اریبس

تواند اطلاعات   ی م  و دیشما را کنترل نما نترنتیا ک یممکن است تراف
اطلاعات پرداخت و به طور  ،ی شخص یمانند گذرواژه ها، داده ها ی شخص

 .دیشما را سرقت نما تیهمه هو  ی کل

 

ان خوب به چه صورت عمل  یپ یاتصال و کی  4#
 کند؟ یم

رود به  ی ان مناسب انتظار م ی پ یاتصال و  کیکه از  ییها و کارها  ی ژگ یو
 :است ریشرح ز

 IP پنهان کردن آدرس VPN ی اصل فهیشما: وظ IP آدرس یرمزگذار  .1
 دی توان  ی کار م نیا با .اشخاص ثالث است ری و سا ISP شما از

که   نی. بدون ادیکن افتیارسال و در نیاطلاعات را به صورت آنلا
 .ندیان آن را بب ی پ یبه جز شما و ارائه دهنده و ی کس

از  یر یان جلوگ ی پ یو گرید  فیپروتکل ها: از جمله وظا یرمزگذار  .2
  جادیبا ا دیان مورد استفاده با ی پ یو .باشد ی شما م  ی اب یامکان رد
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سابقه جستجو و  نترنت،یا خچه یبه تار ی اتصال امن از دسترس  کی
 .دینما یر یها جلوگ ی کوک

ان شما ناگهان قطع شود، اتصال  ی پ یاتصال: اگر اتصال و قطع  .3
 نیتواند ا ی ان خوب م  ی پ  یو کی .شود ی قطع م زیشما ن منیا

برنامه   ای و  تیشما با سا ارتباط داده و صیرا تشخ ی ناگهان ی خراب
احتمال به  جهی درنت و دیرا قطع نما دیکه در حال انجام بود یی ها

 .خطر افتادن داده ها را کاهش دهد
  ی را که سع یهمه افراد یان قو ی پ  یو کی: ی دو عامل تی هو احراز .4

استفاده از انواع  با کند و  ی م ی دارند را بررس  ستمیدر ورود به س
  ،ی ت یمانند درخواست گذرواژه و ارسال کد امن تیاحراز هو  یروش ها
  ی شما دشوار م منیشخص ثالث ناخوانده را به اتصال ا ی دسترس 

 .دینما

 

 vpn انواع 5#

ان  ی پ یو که دیو ساختار عملکرد آن جالب است بدان vpn بر مفهوم علاوه
 ریآن ها به شرح ز ی باشند که دو نوع اصل ی م  ی انواع مختلف یها دارا
 :است
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1 -5# vpn ایامن    یسوکت ها  هیلاSecure Sockets 
Layer  (SSL ) 

 

به لپ تاپ   یکار به صورت دورکار  یشرکت گاها برا  کی کارمندان  همه
از  یار یبحران کرونا، بس ی ط  ژهیو به .ندارند ی مخصوص شرکت دسترس 

کارمندان خود روبرو   یبرا ی کاف زات یشرکت ها با مشکل نداشتن تجه
  یها ستمیاغلب شرکت ها به استفاده از س ،یموارد نیچن در .شدند
 .لپ تاپ، تبلت، تلفن همراه( متوسل شده اند ،ی شخص انهی)را ی شخص

 SSL ان ی پ  یاتصال امن، استفاده از و کی یبرقرار  یحالت، برا نیا در
 کیاست تا کارمندان به  ی کاف  تنها مناسب است که یها نهیاز گز  ی کی

صفحه ورود به  ی فراخوان با داشته باشند و ی شده دسترس  تی مرورگر آپد
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اتصال امن   کی قیو رمز عبور، از طر  یسستم شرکت و وارد کردن نام کاربر 
 .ابندیم ی به اطلاعات شرکت دسترس 

2-5# vpn  به سرور نتیکل 

 

  ایصورت تصور کرد که گو نیتوان به ا  ی ان را م ی پ یو نی ا قیاز طر اتصال
 .دیکن ی به شرکت متصل م ی کابل داخل قیخود را از طر ی خانگ وتریکامپ
ادامه  در شود و یکربندینصب و پ انه یرا یرو مات یتنظ  یسر  کی دیبا ابتدا

ارتباط  بلکه ست؛یمتصل ن نترنت یخود به ا ISP قیکاربر از طر  گرید
 .کند یان خود برقرار م ی پ یارائه دهنده و قی را از طر ی م یمستق

  ی ان م ی پ یو  درواقع   کند و ی ان را کوتاه م ی پ یروش تونل سفر و نیا
به طور خودکار   رد،یکه در دسترس کاربر قرار گ نیتواند داده ها را قبل از ا

و   شتریب یان بهره ور  ی پ یبه و ی نوع دسترس  نیا تی مز .کند یرمزگذار 
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  ی تلفن ستمیشرط فراهم بودن س به .به منابع شرکت است ی جهان ی دسترس 
متصل شود  ستمیتواند به عنوان مثال، با هدست به س  ی مناسب، کارمند م 

عنوان مثال،   به .که در محل کار شرکتشان باشد، رفتار کند نیا مثل و
کارمند در شرکت  ایدهند که آ صی توانند تشخ  ی نم ی شرکت حت  انی مشتر

 کند.  ی در دفتر خانه خود کار م ای


